12.

Erlass eines kantonalen Datenschutzgesetzes

Chur, den 5. September 2000

Sehr geehrter Herr Standesprésident
Sehr geehrte Damen und Herren

Wir unterbreiten IThnen nachstehend Botschaft und Entwurf zum Erlass
eines kantonalen Datenschutzgesetzes (KDSG).

I. Ausgangslage

Anlass fiir den Gesetzesentwurf bilden verschiedene parlamentarische
Vorstosse sowie die notwendige Umsetzung des Bundesgesetzes iiber den
Datenschutz auf kantonaler Ebene.

1. Parlamentarische Vorstosse

a) Motion Frau Dr. Bener betreffend den Schutz elektronisch verarbeiteter

Daten (GRP 1975/76, S. 96)

In der Maisession 1975 reichten Grossritin Dr. Bener und dreizehn Mit-
unterzeichner eine Motion ein, mit welcher die Regierung eingeladen wurde,
zur Vermeidung jeglichen Missbrauchs die erforderlichen gesetzlichen Grund-
lagen iiber die Verwendung elektronisch frei verarbeiteter Daten zu erlassen.
Insbesondere seien der Zugang zu den gespeicherten Daten, deren Verwen-
dungsmoglichkeit, die Uberwachung der Verwendung und die Rechtsmittel
der betroffenen Personen zu normieren. Die Motion wurde mit 73 : 0 Stimmen
erheblich erkldrt (GRP 1975, S. 468).

b) Motion Dr. Ettisberger betreffend Erlass eines umfassenden Datenschutz-

gesetzes (GRP 1989/90, S. 677 f.)

Grossrat Dr. Ettisberger fiihrte in seinem Vorstoss aus, seit seinem letzten
Vorstoss in der gleichen Sache habe sich das Bewusstsein fiir die Notwendig-
keit eines umfassenden Datenschutzes erheblich verdndert und einige der
damals sinngemdéss vorgebrachten Vorwiirfe hitten sich leider bewahrheitet.
Zur Begriindung dieser Auffassung wies er auf das Bestehen einer «Alpler-
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kartei» und von Kopien der Fichen der Bundesanwaltschaft hin. Mit einem
umfassenden Datenschutz miisse insbesondere reglementiert werden, «unter
welchen Voraussetzungen iiberhaupt Daten angelegt werden diirfen; welche
Daten iiberhaupt gesammelt, verwaltungsintern ausgetauscht und herausgege-
ben werden diirfen; welche Daten zu vernichten sind; wie der Biirger die iiber
ihn angelegten Daten einsehen und deren Vernichtung verlangen kann u.a.m.».
Der Grosse Rat iiberwies die Motion mit 90: 0 Stimmen (GRP 1990/91, S.191).

2. Das Eidgenossische Datenschutzgesetz (DSG; SR 235.1)

Am 1. Juli 1993 ist das Bundesgesetz iiber den Datenschutz in Kraft getre-
ten. Es gilt in erster Linie fiir das Bearbeiten von Personendaten durch Bun-
desorgane und Private. Auf die Tétigkeit der Behorden des Kantons und der
Gemeinden ist es nur ersatzweise anwendbar, wenn diese Bundesrecht voll-
ziehen und der Kanton keine eigenen Datenschutzvorschriften erlassen hat
(Art.37 Abs. 1 DSG). Als «kantonale Datenschutzvorschriften» gelten dabei
nach herrschender Lehre nur solche, die in einen referendumspflichtigen
Erlass, d.h. in ein Gesetz im formellen Sinn gekleidet sind. Im Ubrigen ver-
pflichtet Art. 37 Abs.2 DSG die Kantone, ein Kontrollorgan (Aufsichtsstelle)
zu bezeichnen, welches fiir die Einhaltung des Datenschutzes innerhalb des
Kantons sorgt.

I1. Situation in Graubiinden und in anderen Kantonen

Am 21. November 1988 (Protokoll-Nr. 2899) hat die Regierung als Ver-
waltungsverordnung Datenschutzrichtlinien fiir die kantonale Verwaltung
(DSR) erlassen und auf den 1. Midrz 1989 in Kraft gesetzt. Dies um die Infor-
mationstitigkeit der Verwaltung auf das sachlich und rechtlich Notwendige zu
beschrédnken, die Beeintrachtigungen von Personen aus der Bearbeitung per-
sonlicher Daten zu vermeiden, Sinn, Zweck und Umfang der Datenverarbei-
tung durch den Kanton erkennbar zu machen und das Vertrauen des Biirgers
in die Verwaltung zu stérken.

Diese Richtlinien haben sich inhaltlich bewéhrt. Sie sind jedoch nur fiir den
Verwaltungsbereich anwendbar und haben insbesondere fiir kommunale
Behorden keine Geltung. Da die Richtlinien auf die Gemeinden keine Anwen-
dung finden, miissten diese eigene Regelungen treffen.

Eigene Datenschutzgesetze weisen heute 16 Kantone auf (BE, BL, BS,FR,
GE,JU,LU,NE, TG, TI, SH, SZ, UR, VD, VS, ZH). Sechs verfiigen iiber eine
dhnliche Regelung wie der Kanton Graubiinden, wihrend die restlichen Kan-
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tone keine eigentlichen Datenschutzbestimmungen aufgestellt haben. Da aber
in verschiedenen Kantonen entscheidungsreife Gesetzesentwiirfe vorliegen,
konnen diese Angaben bald einmal tiberholt sein.

II1. Werdegang der Vorlage
1. Handlungsbedarf

Die rasch fortschreitende Entwicklung der Informatik und Vernetzung
ertffnet neue Moglichkeiten der Datensammlung und -bearbeitung. Vor die-
sem Hintergrund erhilt der Datenschutz einen steigenden Stellenwert. Dieses
Bediirfnis nach rechtlichem Schutz zeigt sich auch in den parlamentarischen
Vorstossen und der Tatsache, dass der Grosse Rat in der Maisession 1999 die
Abschreibung der Motionen ablehnte.

Die im Kanton Graubiinden geltende Ordnung beziiglich Datenschutz ist
rechtlich unzureichend und uniibersichtlich. Das am 1. Juli 1993 in Kraft getre-
tene Bundesgesetz iiber den Datenschutz gilt nur beschriankt. Auf die Téatig-
keit der Behorden des Kantons ist es ersatzweise anwendbar, wenn sie Bun-
desrecht vollziehen. Daneben gelten fiir die kantonale Verwaltung die Daten-
schutzrichtlinien der Regierung. Im gegenwartigen Zeitpunkt finden somit fiir
die kantonale Verwaltung unterschiedliche Regelungen Anwendung, je nach-
dem ob Bundesrecht oder kantonales Recht vollzogen wird. Mit dem Erlass
eines kantonalen Datenschutzgesetzes konnen die Grundlagen vereinheit-
licht und bestehende Liicken auf Gemeinde- und Kreisebene geschlossen wer-
den.

2. Entwurf Gesetz 1997

Im Herbst 1997 fiihrte das Justiz-, Polizei- und Sanitidtsdepartement ein
Vernehmlassungsverfahren zum Erlass eines kantonalen Datenschutzgesetzes
durch. Der Gesetzesentwurf passte sich in seinen Grundziigen an das «Muster-
gesetz» der Konferenz der Kantonalen Justiz-und Polizeidirektoren vom 1.
Februar 1983 und an die in neuerer Zeit von anderen Kantonen erlassenen
Datenschutzgesetze an.

Die im Vernehmlassungsverfahren gedusserte Kritik betraf im Wesentli-
chen die Notwendigkeit des Erlasses, die absolute Anwendbarkeit auf die
Gemeinden sowie die Schaffung eines kantonalen Datenschutzbeauftragten.
Dies veranlasste die Regierung, den Entwurf einer umfassenden Uberarbei-
tung zu unterziehen. Sie hielt jedoch am Erlass von Datenschutzvorschriften
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in einer grossrétlichen Verordnung mit Datenschutzregeln fiir die kantonale
Verwaltung fest.

3. Uberarbeitung als Verordnung

Aufgrund anderer Projekte musste der Erlass von Datenschutzbestim-
mungen zuriickgestellt werden. Im Friithjahr 2000 konnte ein Entwurf einer
kantonalen Datenschutzverordnung mit der Finanzkontrolle als Daten-
schutzaufsichtsstelle in die Vernehmlassung gegeben werden. Entsprechend
dem Geltungsbereich des Verordnungsentwurfes wurde zur Stellungnahme
das Kantons- und das Verwaltungsgericht, die Departemente, die Standes-
kanzlei und die Finanzkontrolle eingeladen. Die Kodifizierung des Daten-
schutzes auf kantonaler Ebene wurde allgemein begriisst. Anlass zu Kritik
gaben die Erlassstufe des Datenschutzrechts in einer Verordnung und die
Bezeichnung der Finanzkontrolle als Aufsichtsstelle.

Diese Vorbringen haben die Regierung veranlasst, den Datenschutz auf
Gesetzesstufe zu regeln. Damit werden jegliche Bedenken beziiglich der zu
treffenden Wahl der Rechtsform des Erlasses ausgerdumt. Zudem erhélt der
Datenschutz das seiner Bedeutung gebiihrende Rechtskleid. Hingegen kann
der eingeschlagene Weg zur inhaltlichen Ausgestaltung des kantonalen Daten-
schutzrechts beibehalten werden. Auf eine umfassende eigenstidndige Rege-
lung kann verzichtet und in weiten Teilen auf das Bundesrecht verwiesen wer-
den, zumal es eine Materie ohne nennenswerte kantonale Eigenheiten zu
regeln gilt. Den Einwinden gegeniiber der Ansiedlung der Aufsichtsstelle bei
der Finanzkontrolle wurde insofern Rechnung getragen, als neu die Aufsicht
iiber den Datenschutz einem verwaltungsexternen, weisungsungebundenen
Datenschutzbeauftragten tibertragen wird. Damit wird dem bundesrechtli-
chen Erfordernis der Unabhéngigkeit Geniige getan. Die Wahl des Daten-
schutzbeauftragten erfolgt durch die Regierung.

VI. Erldauterungen zum Gesetzesentwurf
1. Allgemeines

Das starke Anwachsen der staatlichen Aufgaben und vor allem der Einsatz
modernster Kommunikationstechnologien in den 6ffentlichen Verwaltungen
verlangen, dass die Informationsverarbeitung in der Verwaltung rechtlich
geordnet und abgesichert wird. Im Besonderen darf jede Person erwarten, bei
der Bearbeitung von Daten vor unzuldssigen Informationstitigkeiten ge-
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schiitzt zu werden. Es gibt nur wenige Lebensbereiche des Menschen, die nicht
von Verwaltungstitigkeiten beriihrt oder erfasst werden. Es besteht daher ein
erhebliches Interesse, die Téatigkeit der 6ffentlichen Organe so einzurichten,
dass Beeintrachtigungen von Personen aus der Bearbeitung ihrer Daten ver-
mieden werden konnen.

Das Erheben, Aufbewahren und Bearbeiten von Personendaten stellt nach
bundesgerichtlicher Rechtsprechung einen Eingriff in das Verfassungsrecht
der personlichen Freiheit dar, auch wenn die Datenerhebung verfassungs-
maéssig ist und die gespeicherten Informationen den Tatsachen entsprechen.
Mit In-Kraft-Treten der neuen Bundesverfassung hat der Datenschutz eine
Aufwertung erfahren, indem er neu als Grundrecht ausgestaltet ist. Geméiss
Art. 13 Abs. 2 BV hat jede Person Anspruch auf Schutz vor Missbrauch ihrer
personlichen Daten. Die Anforderungen an die Notwendigkeit, Zweckgebun-
denheit und Verhiltnisméssigkeit der Datenbearbeitung durch staatliche
Organe und die Rechte der betroffenen Personen werden dem Grundsatz
nach dem Schutz der Privatsphére zugeordnet. In gleicher Weise beriihrt das
Beschaffen, Aufbewahren, Verwenden und Bekanntgeben personlicher Daten
die nach Art. 8 Ziff. 1 der EMRK geschiitzte Privatsphire (vgl. BGE 122 1360,
362 E. 5a. mit weiteren Hinweisen). Der Erlass einer kantonalen Daten-
schutzregelung entspricht somit einem verfassungsrechtlichen Anliegen.

Der vorliegende Antrag zu einem kantonalen Datenschutzgesetz will eine
moderne, wirksame und praktikable Regelung des Datenschutzes im Kanton
ermoglichen. Er stimmt in der Konzeption und der Terminologie im Wesentli-
chen mit dem Bundesgesetz {iber den Datenschutz iiberein. Er erfiillt zudem
auch die Anforderungen des Ubereinkommens Nr. 108 des Europarates zum
Schutz des Menschen bei der automatischen Verarbeitung von personenbezo-
genen Daten.

2. Erlassstufe

Muss der Datenschutz in einem formellen Gesetz geregelt sein oder gentigt
auch eine Regelung auf Stufe Verordnung? Die Datenschutzvorschriften sol-
len in einem formellen Gesetz verankert werden. Vorauszuschicken ist, dass
die Erlassstufe keinen direkten Einfluss auf die Normendichte hat. Das Anlie-
gen der Verwesentlichung und der Flexibilisierung ist vielmehr bei der inhalt-
lichen Ausgestaltung des Erlasses zu berticksichtigen. Die Bestimmung der
Erlassstufe misst sich am Legalititsprinzip, an Art. 37 Abs.2 DSG und an den
Vorgaben der Kantonsverfassung.

Das Legalitétsprinzip hat zum Ziel, alle Verwaltungstétigkeit an das Gesetz
zu binden. Der Grundsatz der Gesetzmassigkeit der Verwaltung erfiillt dabei
rechtsstaatliche und demokratische Funktionen: Gewihrleistung von Rechts-
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sicherheit und Rechtsgleichheit, Schutz der Freiheit der Biirgerinnen und Biir-
ger vor staatlichen Eingriffen sowie demokratische Legitimation des Verwal-
tungshandelns. Wichtige Rechtsnormen miissen in einem Gesetz im formellen
Sinn enthalten sein. Dabei ist die Abgrenzung der Normen, die wegen ihrer
Wichtigkeit in einem formellen Gesetz zu statuieren sind, nicht leicht. Massge-
bend sind insbesondere folgende Kriterien: Intensitit des Eingriffs (v.a. in
Rechte und Freiheiten der Privaten), Zahl der von einer Regelung Betroffenen,
finanzielle Bedeutung, Akzeptierbarkeit, Flexibilitdtsbediirfnis, Eignung der
entscheidenden Behorde. Im Vordergrund steht dabei das erste Kriterium.
Beim Datenschutz geht es primér um den Schutz der Personen vor miss-
bréauchlicher Verwendung ihrer Personendaten und somit direkt um die Beein-
trachtigung ihrer Rechte. Indirekt werden jedoch die Voraussetzungen festge-
legt, welche die Verwaltung bei der Bearbeitung von Personendaten zu beach-
ten hat. Insofern handelt es sich eben um einen Eingriff in die Rechtsstellung
der Privaten. Ferner ist unbestritten, dass es sich bei den Personendaten teil-
weise um sehr sensible Daten handelt. Schliesslich soll das Gesetz mit bestimm-
ten Einschrankungen subsididr auch fiir die Gemeinden und Kreise gelten.

Auch nach der Kantonsverfassung sind die sogenannten primiren Rechts-
sdtze (wichtige Rechtsnormen) in einem formellen Gesetz zu erlassen (Art. 2
Abs. 2 Ziff. 3 und 4 KV). Unter dem Vorbehalt einer allfilligen Gesetzesdele-
gation muss das Gesetz unter anderem die dauernden Rechte und Pflichten
des Einzelnen sowie die Grundsitze zu den Zusténdigkeiten und Verfahrens-
regeln enthalten. Davon ausgenommen sind notwendige Ausfiihrungsbestim-
mungen zum Bundesrecht, bei denen der Kanton iiber keinen rechtlichen
Gestaltungsspielraum verfiigt.

Das Legalitétsprinzip als auch die Zustédndigkeitsordnung geméss Kan-
tonsverfassung sprechen fiir den Erlass eines formellen Gesetzes. So geht es
beim Datenschutz um Regelungen beziiglich sensibler Grundrechtspositio-
nen. Die kantonalen Vorschriften konnen dabei rechtlich nicht als Vollzugs-
bestimmungen des Bundesrechts bezeichnet werden.

3. Grundziige

Mit dem Gesetzesentwurf soll ein rechtlicher Rahmen fiir das Bearbeiten
von Personendaten durch die Verwaltung des Kantons, der Bezirke und ihrer
offentlich-rechtlichen Anstalten und Korperschaften geschaffen werden. Das
Gesetz soll neben das Bundesgesetz iiber den Datenschutz treten, welches fiir
die Bundesorgane und die Bearbeitung von Personendaten durch Private gilt.

Der Gesetzesentwurf passt sich in seinen Grundziigen an das Bundesgesetz
iiber den Datenschutz an. Der vorliegende Gesetzesentwurf beschriankt sich
materiell auf die wesentlichen Grundziige und regelt eingehend die Aufsicht
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iiber den Datenschutz, entsprechend den Verpflichtungen des tibergeordneten
Rechts. Daneben wird abschnittsweise auf das Bundesgesetz tiber den Daten-
schutz verwiesen. Diese Vorgehensweise hat gegeniiber der Normierung eines
Generalverweises den Vorteil, dass Auslegungsschwierigkeiten weitestgehend
vermieden werden konnen. Die prézisen Verweise fordern zudem die Rechts-
sicherheit. Die Normen, auf die verwiesen wird, erhalten dadurch einen erwei-
terten Geltungsbereich; ihr Inhalt wird in das verweisende kantonale Daten-
schutzgesetz eingefiigt. Diese Verweisungen dienen dazu, die Rechtsetzung zu
entlasten, indem nicht neue Regeln geschaffen werden miissen, sondern
bereits bestehende libernommen werden konnen, ohne sie zu wiederholen. Sie
fiihren weiter zu einer Straffung des Rechtsstoffes und bewirken eine Rechts-
vereinheitlichung.

Der schlanke Gesetzesentwurf enthélt die wesentlichen Grundsétze fiir
den Umgang mit Personendaten durch Verwaltungsbehorden. So erfordert das
Bearbeiten von Personendaten die Beachtung der Grundsitze der Rechtmaés-
sigkeit, der Verhéltnismaéssigkeit, der Zweckmassigkeit, der Zweckgebunden-
heit, der Richtigkeit und der Datensicherheit. In besonderen Fallen der Bear-
beitung von Personendaten kann es zu Differenzen zwischen verschiedenen
Behorden kommen, so dass die gemeinsame iibergeordnete Instanz {iber die
Anstidnde beurteilen muss. Wird die Bearbeitung von Personendaten im Auf-
trag vergeben, so Bedarf die Bekanntgabe der Personendaten an Dritte der
Zustimmung des Auftraggebers.

Der Gesetzesentwurf schafft ein Instrumentarium, mit welchem sich jede
Person von der korrekten Datenbearbeitung iiberzeugen kann. Die Behorden
des Kantons und der Bezirke sowie die betreffenden 6ffentlich-rechtlichen
Korperschaften und Anstalten miissen ein vollstdndiges Register aller perso-
nenbezogenen Dateien erstellen. Damit erhalten die daran interessierten Per-
sonen einen libersichtlichen Wegweiser, wo tiberhaupt und was fiir spezifische
personenbezogene Daten in der Verwaltung angelegt sind. Gestiitzt darauf
konnen sie Einsicht in die personlichen Daten verlangen. Im Weiteren steht
den betroffenen Personen ein Anspruch auf Berichtigung oder Vernichtung
unbefugt bearbeiteter Daten zu. Sie kénnen auch veranlassen, dass eine unbe-
rechtigte Datenbearbeitung eingestellt wird und schutzwiirdige Personenda-
ten unter Verschluss gehalten werden.

Der Gesetzesentwurf iibertriagt die Aufsicht iiber den Datenschutz einem
unabhingigen, verwaltungsexternen Datenschutzbeauftragten. Der Daten-
schutzbeauftragte, welcher von der Regierung gewédhlt wird, hat die Anwen-
dung der Datenschutzvorschriften zu iiberwachen, ein Register der Daten-
sammlungen zu fiihren, die verantwortlichen Behorden zu beraten, den betrof-
fenen Personen Auskunft iiber ihre Rechte zu erteilen, zwischen den verant-
wortlichen Organen zu vermitteln und Stellung zu datenschutzrelevanten Vor-
haben zu nehmen sowie periodisch einen Tétigkeitsbericht abzuliefern.
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Widerhandlungen von Behorden gegen das Datenschutzgesetz werden in
erster Linie disziplinarrechtlich geahndet; allenfalls kann auch die strafrecht-
liche Verfolgung wegen Verletzung des Amtsgeheimnisses in Frage kommen.
Die Aufnahme einer besonderen Strafbestimmung in den Gesetzesentwurf
eriibrigt sich deshalb.

Schliesslich sieht der Gesetzesentwurf eine Ubergangsfrist von drei Jahren
fiir die Anpassung bestehender Datensammlungen an die neuen Vorschriften
VOr.

4. Bemerkungen zu den einzelnen Bestimmungen

Artikel 1: Geltungsbereich

Absatz 1 des Gesetzes soll den Biirger vor widerrechtlicher Datenbearbei-
tung durch Behorden des Staates und gleichgestellte Organisationen schiitzen.
Dabei geniessen nicht alle Daten (Informationen), sondern lediglich Perso-
nendaten den Schutz dieses Gesetzes. Der Kreis der geschiitzten Personen
umfasst sowohl natiirliche wie juristische Personen. Der Schutz vor Miss-
brauch der Personendaten umfasst nicht jeden, sondern nur den widerrechtli-
chen Umgang mit Personendaten. Widerrechtlich ist die Datenbearbeitung
insbesondere dann, wenn sie dem vorliegenden Gesetz widerspricht. Das
Gesetz gilt fiir jedes Bearbeiten von Personendaten, insbesondere das
Beschaffen, Aufbewahren, Verwenden, Umarbeiten, Bekanntgeben, Archivie-
ren oder Vernichten von Daten.

In Ergidnzung zu Absatz 1, der den sachlichen Geltungsbereich festhilt,
umschreibt Absatz 2 den personellen Geltungsbereich, die Anwender des
Gesetzes. Dabei wird die Verwendung des Begriffs «Behorde» im Sinne des
Gesetzes definiert. Die Aufzihlung soll verdeutlichen, dass es fiir die Frage, an
wen sich das Gesetz wendet, mehr auf die Téatigkeit als auf die Organisations-
form ankommt. Zentral ist die Ausiibung hoheitlicher Funktionen auf Kan-
tons- und Bezirksebene. Deshalb sollen auch privatrechtliche juristische Per-
sonen und selbst private Personen dem Gesetz unterstehen, wenn sie 6ffentli-
che Aufgaben erfiillen. Dies allerdings nur, wenn die Aufgaben ihnen, z. B.
durch Gesetz oder durch 6ffentlich-rechtlichen Vertrag, von der 6ffentlichen
Hand iibertragen worden sind. Freiwillige, gemeinniitzige oder andere priva-
te Tatigkeiten, die im 6ffentlichen Interesse liegen, werden nicht erfasst.

Der Geltungsbereich des Gesetzes erfahrt sodann eine Ausdehnung, wenn
die Gemeinden und Kreise auf den Erlass eigener datenschutzrechtlicher Vor-
schriften verzichten. In diesem Fall findet das Gesetz, wie dies Absatz 3 vor-
sieht, subsidiir Anwendung. Davon ausgenommen bleibt die Aufsicht. Dies
bedeutet insbesondere, dass Gemeinden und Kreise, in denen das kantonale
Datenschutzgesetz Anwendung findet, ihre Datensammlungen nicht der im
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Gesetz bezeichneten Aufsichtsstelle melden miissen. Aufgrund des iiberge-
ordneten Rechts haben sie aber eine eigene Datenschutzaufsichtsstelle zu
bezeichnen. Damit wird einerseits gewéhrleistet, dass der Datenschutz im
ganzen Kanton greift und anderseits den Gemeinden und Kreisen das Recht
vorbehalten wird, eigene, den jeweiligen Verhiltnissen angepasste Losungen
zu treffen.

Absatz 4 regelt die Fille,in denen das Gesetz keine Anwendung findet. Auf
eine umfassende Aufnahme von Ausschlussgriinden wurde im Sinne der Ver-
wesentlichung der Rechtsetzung verzichtet. Das Gesetz sieht deshalb einen
Verweis auf das Bundesgesetz iiber den Datenschutz vor. Das Gesetz sieht dar-
iiber hinaus zusitzliche Einschrankungen des Geltungsbereichs vor. Buchsta-
be a betrifft vor allem die Kantonalbank. Dieses Institut untersteht dem Bun-
desgesetz tiber den Datenschutz im privaten Bereich. Die Personendaten nach
Buchstabe b geniessen bereits den Schutz von Spezialerlassen, weshalb es
gerechtfertigt ist, diese vom Geltungsbereich des Datenschutzgesetzes auszu-
klammern (vgl. bspw. die Verordnung fiir das Staatsarchiv Graubiinden; BR
490.100).

Alkel2 Bearbeiten von Personendaten 1. Grundséize

Die Rechtsordnung regelt die Aufgaben der offentlichen Verwaltung.
Der vorliegende Absatz 1 besagt, dass in diesem Rahmen auch Personenda-
ten bearbeitet werden diirfen und welche Grundsétze dabei beachtet werden
miissen. Die hoheitlichen Befugnisse einer staatlichen Stelle allein rechtfer-
tigen das Anlegen beliebiger Datensammlungen noch nicht. Die Informati-
onsbearbeitung muss sich zumindest durch Auslegung der Vorschriften iiber
die Aufgabenerfiillung ergeben. Umgekehrt kann man nicht fiir jede Daten-
sammlung eine Rechtsgrundlage in einem Gesetz im formellen Sinn verlan-
gen. In der Rechtsanwendung muss im Einzelfall abgewogen und entschie-
den werden, ob ein bestimmtes Bearbeiten von Personendaten auf einer
geniigenden rechtlichen Grundlage beruht. Wo der grundrechtliche Eingriff
sehr intensiv ist, wie hdufig bei der Bearbeitung besonders schiitzenswerter
Daten, sind auch an die gesetzlichen Grundlagen erhohte Anforderungen zu
stellen.

Auch wenn die gesetzliche Grundlage zum Bearbeiten von Personendaten
gegeben ist, diirfen nur diejenigen Personendaten erhoben und weiterbear-
beitet werden, die fiir die Erfiillung der spezifischen Aufgabe geeignet und
erforderlich sind. Biirger und Behorden haben gleichermassen ein Interesse
daran, dass die bearbeiteten Personendaten richtig und vollstindig sind. Die
Qualitdt der Daten wird aber immer relativ bleiben. Die vorliegenden
Grundsitze verpflichten die bearbeitende Behorde im Rahmen des Zumut-
baren zu priifen, ob die Daten richtig und vollstidndig sind. Aus dieser Vor-
schrift kann, soweit erforderlich, auch die Pflicht abgeleitet werden, bei der
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Weitergabe umstrittener Daten anzumerken, dass Zweifel tiber deren Rich-
tigkeit bestehen.

Datensicherheit bedeutet dabei, dass der verantwortliche Bearbeiter alle
geeigneten technischen, organisatorischen und administrativen Massnahmen
zur Sicherung der Daten zu treffen hat.

Absatz 2, welcher auf die Bestimmungen der Bearbeitung von personen-
bezogenen Daten durch Bundesorgane verweist, ergénzt die in Absatz 1 fest-
gehaltenen Grundsitze fiir samtliches Bearbeiten von Personendaten. Von
diesen Grundsétzen kann nicht abgewichen werden, es sei denn, das durch Ver-
weis anzuwendende Bundesrecht sehe dies ausdriicklich vor.

Auf die Aufnahme von Begriffsdefinitionen wurde im Sinne der Verwe-
sentlichung verzichtet. Absatz 3 sicht dafiir einen Verweis auf das Bundesrecht
vor. Damit wird erreicht, dass die verwendeten Begriffe mit dem Bundesge-
setz iiber den Datenschutz in Einklang stehen.

Artikel 3 2. Bekanntgabe in besonderen Fillen

Entstehen Anstidnde iiber die Bekanntgabe von Personendaten an Behor-
den,so soll nach Absatz 1 die gemeinsame libergeordnete Instanz entscheiden.
Sind bspw. Dienstsstellen zweier Departemente betroffen, hat dariiber die
Regierung zu entscheiden.

Durch den Bearbeitungsauftrag erlangt der Beauftragte den Status einer
Behorde im Sinne von Art. 1 Abs. 2 mit allen Konsequenzen. Die Verantwor-
tung fiir den Datenschutz und die Datensicherheit gegeniiber dem Biirger
misst sich am konkreten Auftrag. Absatz 2 legt jedoch klar fest, dass der Auf-
traggeber einer Bekanntgabe ausdriicklich zustimmen muss. Die allgemeinen
Voraussetzungen miissen selbstverstindlich erfiillt sein.

Artikel 4 Register

Fiir die Wirksamkeit des Datenschutzes ist das Offenlegen der in der Ver-
waltung bestehenden Informationsquellen und -strome eine wichtige Voraus-
setzung. Der Biirger soll aus dieser Sicht grundsétzlich die Moglichkeit haben,
sich dariiber zu informieren, wo in der Verwaltung {iber ihn welche Personen-
daten zu welchem Zweck bearbeitet werden und wem sie zugénglich sind.
Damit kann er im Bedarfsfall seine Rechte auf Einsichtnahme, Berichtigung,
Loschung usw., wie sie ihm in diesem Gesetz eingerdumt sind (siehe dazu Art.
5), bei der verantwortlichen Behorde geltend machen. Das Register im Sinne
von Absatz 1 soll aber eine administrativ nicht zu aufwendige Einrichtung sein.
Mit Riicksicht auf die grosse Vielfalt von Datensammlungen in der 6ffentli-
chen Verwaltung sind deshalb Grenzen bei der Registrierungspflicht zu ziehen.
Hierbei ist vor allem an Datensammlungen zu denken, die nur voriibergehen-
den Charakter haben oder die aus hoherwertigen Interessen der Sicherheit
und des Staatsschutzes geheim zu halten sind.
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Auf eine detaillierte Regelung der Registrierung der Datensammlungen
wurde verzichtet und stattdessen in Absatz 2 auf das Bundesgesetz iiber den
Datenschutz verwiesen.

Artikel 5 Rechte der betroffenen Personen

Neben den wichtigen Anforderungen, welche an die Datenbearbeiter mit
den Bearbeitungsgrundsitzen gesetzlich vorgeschrieben werden (Art.2), stel-
len die Rechte der betroffenen Personen ein wichtiges Fundament des ganzen
Datenschutzrechts dar. In Absatz 1 sind die einzelnen Rechte gesondert auf-
gefiihrt.

Das unter Buchstabe a normierte Auskunftsrecht kann als das eigentlich
bedeutendste Instrument des Datenschutzrechts iiberhaupt betrachtet wer-
den. Nur wenn die betroffene Person die Moglichkeit hat zu erfahren, welche
Daten iiber sie bearbeitet werden, kann sie allenfalls die ihr zustehenden Rech-
te wahrnehmen. Die verantwortliche Behorde erteilt grundsétzlich nur Aus-
kunft tiber Personendaten, welche die gesuchstellende Person betreffen und in
einer bestimmten, von ihr gefithrten und registrierten Datensammlung enthal-
ten sind. Eine Drittperson kann die Auskunft nur nach den Regeln des allge-
meinen Verwaltungsrechts in gesetzlicher oder bevollméchtigter Vertretung
verlangen. Da das Auskunftsrecht dem Schutz der Personlichkeit dient, kann
es grundsitzlich den urteilsfahigen Unmiindigen nicht abgesprochen werden.

Das Prinzip, wonach Personendaten grundsétzlich richtig sein miissen, gilt
als materielle Grundanforderung, die ein Datenbearbeiter zu beachten hat
(Art.2 Abs. 1). Dennoch sieht das Gesetz in Buchstabe ¢ einen selbstindigen
Anspruch auf Berichtigung unrichtiger Personendaten vor. Unrichtigkeiten
sind grundsitzlich zu berichtigen. Der Berichtigungsanspruch unterliegt
jedoch auch Einschridnkungen, so insbesondere gegeniiber Gerichtsakten.
Diese haben auch nach Abschluss des Verfahrens die «prozessuale Wahrheit»
wiederzugeben.

Buchstabe d verlangt, dass alle Daten, die zur Erfiillung der gesetzlichen
Aufgaben nicht mehr benotigt werden oder widerrechtlich bearbeitet werden,
zu vernichten sind. Auch rechtmissig beschaffte Personendaten diirfen nicht
withrend beliebig langer Zeit bearbeitet werden. Neben praktischen Uberle-
gungen, welche eine Bearbeitung stindig wachsender und im Laufe der Zeit
veraltender Datenbestidnde als nicht sinnvoll erscheinen lassen, gebieten
datenschutzrechtliche Uberlegungen, dass Personendaten, die nicht mehr
benotigt werden, aus der Datensammlung entfernt werden. Besondere Auf-
bewahrungsvorschriften, insbesondere die Bestimmungen iiber die offentli-
chen Archive (bspw. die Verordnung fiir das Staatsarchiv Graubiinden) sollen
allerdings vorbehalten bleiben.

Jede Person soll nach Buchstabe e das Recht haben, die Weitergabe ihrer
Personendaten an private Personen und Organisationen bei jeder bearbei-
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tenden Behorde sperren zu lassen, wenn sie ein schutzwiirdiges Interesse
glaubhaft macht. An dieses Erfordernis sollen keine hohen Anforderungen
gestellt werden. Dieses Recht auf Sperrung findet allerdings dort seine Schran-
ken, wo ein gesetzlicher Auftrag vereitelt und gesetzliche Mitteilungspflichten
verhindert werden. Zudem darf die missbriauchliche Ausiibung des Rechts auf
Sperrung keinen Schutz finden.

Mit dem Verweis auf das Bundesgesetz iiber den Datenschutz wird in
Absatz 2 erreicht, dass die den betroffenen Personen vom Bundesrecht ein-
gerdumten Anspriiche sinngeméss Anwendung finden. Damit erfahren die
betroffenen Personen einen umfassenden, in Einklang mit dem Bundesrecht
stehenden Schutz.

Artikel 6 Rechtsschutz

Der Rechtsschutz ist ein wichtiger Pfeiler bei der Durchsetzung des Daten-
schutzes. Dieser Artikel normiert einen umfassenden Rechtsschutz. Damit
kann in einem formlichen Beschwerdeverfahren eine Uberpriifung der Frage
verlangt werden, ob das Bearbeiten von Personendaten durch die Behorden
im Sinne von Art. 1 Abs. 2 rechtens ist.

Fiir das Verfahren und den Rechtsschutz kann auf die Regeln des Geset-
zes iber das Verfahren in Verwaltungs- und Verfassungssachen (VVG; BR
370.500) verwiesen werden. Dabei konnen im Sinne von Absatz 1 insbeson-
dere Verfiigungen und Entscheide von kantonalen Amtsstellen mit der Ver-
waltungsbeschwerde gemiss Art. 15 ff. VVG an das vorgesetzte Departement
weitergezogen werden. Den kantonalen Amtsstellen gleichgestellt sind die
unselbstdndigen Anstalten des kantonalen 6ffentlichen Rechts (Art. 15 Abs. 1
VVG). Eine Ausnahme stellt Art. 15 Abs. 2 VVG dar; hat der Departement-
vorsteher beim Zustandekommen des Entscheides einer unselbstédndigen
Anstalt mitgewirkt,so ist der Rekurs direkt an das Verwaltungsgericht zu rich-
ten.

Absatz 2 regelt den Rechtsschutz hinsichtlich den Féllen, in denen Private
mit offentlichen Aufgaben betraut worden sind. Fiir das Verfahren sind die
Regeln des VVG sinngemaéss anzuwenden.

Letztinstanzliche Entscheide kantonaler Behorden und von Bezirks-
behorden entsprechend Absatz 3 konnen mit Rekurs beim Verwaltungsgericht
angefochten werden. Das Verfahren richtet sich nach dem Gesetz iiber die Ver-
waltungsgerichtsbarkeit im Kanton Graubiinden (VGG; BR 370.100). Damit
wird ein Weiterzug an die Regierung ausgeschlossen und das Verwaltungsge-
richt direkt als zustidndig erklért.

Fiir die Gemeinden und Kreise, auf welche das kantonale Datenschutzge-
setz zur Anwendung kommt, richtet sich der Rechtsschutz nach dem VVG.
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Artikel 7 Aufsichtsstelle 1. Wahl

Ein ausreichender Datenschutz kann nur gewihrleistet werden, wenn eine
unabhingige Kontrollinstanz seine Verwirklichung tiberwacht. Mit der Ein-
fiihrung eines Datenschutzgesetzes stellen sich eine Vielzahl von Fragen tiber
die Auslegung von Datenschutzbegriffen, den Geltungsbereich des Erlasses,
die Zusténdigkeit gewisser Bearbeitungen, die Bekanntgabe und Auskunft, die
Registrierung von Sammlungen usw. Es konnten sich Rechtsungleichheiten
ergeben, wenn nicht ein Fachorgan fiir die Datenbearbeitung, Beratung und
Koordination bei den datenschutzrelevanten Titigkeiten anbieten und fiir
eine einheitliche Datenschutzpraxis sorgen konnte. Kann eine spezialisierte
Datenschutzaufsicht diese vielféltigen Aufgaben iibernehmen, so trégt sie
wesentlich zu einer transparenten, biirgernahen Verwaltung bei. Zudem
bestimmt Art.37 Abs. 2 DSG, dass die Kantone ein eigenes Kontrollorgan ein-
richten miissen.

Die Regierung ist zum Schluss gelangt, dass ein unabhéngiger, verwal-
tungsexterner Datenschutzbeauftragter mit Wahl durch die Regierung fiir den
Kanton Graubiinden geschaffen werden soll. Der Entwurf gemiss Absatz 1
geht somit von der Organisationsform eines Datenschutzbeauftragten aus.
Ein Datenschutzbeauftragter ausserhalb der Verwaltungsstrukturen ist mehr
oder weniger permanent ansprechbar, kann mit Behérden zusammenarbeiten,
in kantonsinternen und itiberkantonalen Gremien mitwirken. Durch die per-
manente Beschiftigung und den intensiven Austausch mit den datenbearbei-
tenden Behorden und anderen Datenschutzaufsichtsstellen entwickelt sich
eine hohe Kompetenz.

Die vom iibergeordneten bundes- und internationalen Recht verlangte
Aufsicht kann nur Wirkung entfalten, wenn auf Seiten des Aufsichtsorgans
Kompetenz und Verfiigbarkeit gegeben sind. Kompetenz ist verlangt, weil es
sich, wie die vorgehenden Umschreibungen des Aufgabengebiets gezeigt
haben, um komplexe Fragestellungen an Schnittstellen handelt. Datenschutz
ist eine Querschnittsmaterie, die sich mit allen Bereichen staatlichen Handelns
auseinandersetzt, in denen Personendaten bearbeitet werden. Datenschutz-
fragen sind primér Rechtsfragen, und zwar regelmaéssig heikle Rechtsfragen,
wo es um die rechtliche Abwigung geht zwischen dem Schutz der Personlich-
keitsrechte einerseits und den Bediirfnissen der Verwaltung zur Erfiillung
ihrer gesetzlichen Aufgaben andererseits. Die Komplexitiat wird durch die
rechtlichen und technischen Entwicklungen noch verstdrkt. Der Einsatz
moderner Technologien und Kommunikationsmittel bringt neue Probleme
oder Dimensionen fiir alte Probleme. Verfiigbarkeit wird vorausgesetzt, weil
die Unterstiitzung vor allem der datenbearbeitenden Behorde rasche Bera-
tung verlangt. Dazu kommt, dass praxistaugliche Losungen nur in enger
Zusammenarbeitung mit den beteiligten Behorden erarbeitet werden konnen.
Diesen Vorgaben Rechnung tragend, sieht Absatz 2 zur wirksamen Durchset-
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zung des Datenschutzes die Bildung der Stelle eines selbstédndigen, unabhén-
gigen und weisungsungebundenen Datenschutzbeauftragten mit den entspre-
chenden Ressourcen vor. Die Regierung bestimmt die administrative Zuord-
nung der Aufsichtsstelle gestiitzt auf Art. 1 und 26 der Geschéiftsordnung
(BR 170.320).

Artikel 8§ 2. Aufgaben

Die gesetzliche Ausgestaltung zeigt, dass nicht primédr nur an eine
nachtrigliche, sanktionierende Kontrollstelle gedacht wurde — dafiir steht
der Rechtsschutz in Form der verwaltungsinternen Aufsichtsanzeige- und
Beschwerdeverfahren, der Rechtspflege durch Gerichtsinstanzen und die
parlamentarische Oberaufsicht zur Verfiigung. Gedacht wurde bei dieser Auf-
sicht vielmehr an eine unterstiitzende, im Vorfeld beratende und vermitteln-
de Instanz. Sie soll sicherstellen, dass die grundrechtlichen Interessen der Per-
sonen, iiber die Daten bearbeitet werden, im Handeln der datenbearbeiten-
den Behorden und Privaten thematisiert, vertreten und angemessen beachtet
werden. Dementsprechend geht die Aufsichtsaufgabe in zwei Richtungen:
Einerseits Beratung und Information, andererseits Kontrolle und Uberwa-
chung.

Information und Beratung richten sich an die betroffenen Personen, die
datenbearbeitenden und die politischen Behorden sowie an die Offentlichkeit.
Die Behorden sind in ihrer Aufgabenerfiillung l6sungsorientiert zu unterstiit-
zen, damit sie die datenschutzrechtlichen Bestimmungen einhalten und ihre
Aufgaben effizient erfiillen konnen.

Kontrolle und Uberwachung heisst, dass iiberpriift werden soll, ob die
datenschutzrechtlichen Bestimmungen eingehalten werden, auch ohne dass
eine Behorde oder eine betroffene Person eine Intervention veranlasst.

Artikel 9 3. Arbeitsweise

Die Aufsichtsstelle braucht nicht nur Unabhéngigkeit, sondern namentlich
auch gesetzliche Garantien, dass sie ihre Abkldrungen uneingeschriankt durch-
fiihren kann, soweit dies fiir ihre Aufgabenerfiillung notig ist. Andernfalls
wire sie fiir den Biirger nicht glaubwiirdig und letztlich auch im Hinblick auf
Verbesserungen des Umgangs mit Daten nicht von Nutzen. Soweit es sich um
datenschutzrelevante Feststellungen handelt, ist beispielsweise auch die kan-
tonale Finanzkontrolle gehalten, diese dem Datenschutzbeauftragten mitzu-
teilen.

Artikel 10 4. Verschwiegenheitspflicht

Da die Aufsichtsstelle u.a. auch die Kompetenz hat, Einsicht in Daten-
sammlungen und Unterlagen zu nehmen, ist es unumgénglich, auch fiir sie aus-
driicklich eine Verschwiegenheitspflicht zu statuieren.
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Artikel 11 Ausfiihrungsbestimmungen

Das Datenschutzgesetz beschrinkt sich bewusst auf die wesentlichen Rege-
lungen. Zustdndig zum Erlass allfilliger Ausfithrungsbestimmungen ist die
Regierung.

Artikel 12 Ubergangsbestimmungen

Den Inhabern von Datensammlungen wird im Sinne von Absatz 1 eine
dreijiahrige Ubergangsfrist eingerdumt, wihrend welcher sie die notwendigen
Vorkehrungen zu treffen haben, damit sie die Sicherungs- und Meldepflichten
erfiillen konnen und in der Lage sind, den betroffenen Personen entsprechend
diesem Gesetz Auskunft und Einsicht zu erteilen.

Sofern die Frist zu kurz sein sollte, besteht nach Absatz 2 die Moglichkeit,
dass sie aus wichtigen Griinden erstreckt werden kann, wobei in der Regel die
Fristerstreckung ein Jahr betragen diirfte.

V. Finanzielle und personelle Konsequenzen

Das Datenschutzgesetz wird bei den verantwortlichen Behorden Mehr-
aufwendungen zur Folge haben (z.B. durch das Erstellen des offentlichen
Registers, strengere Anforderungen an die Datensicherheit usw.). Finanzielle
Auswirkungen werden sich zudem aus der Entschddigung des Datenschutz-
beauftragten des Kantons ergeben. Beim Datenschutzbeauftragten ist mit
einem Beschiftigungsumfang von rund 30 Stellenprozenten zu rechnen. Dazu
kommt der Sekretariatsaufwand, so dass fiir den Kanton jahrliche Gesamtauf-
wendungen, die sich aus dem Datenschutzgesetz ergeben, von etwa Fr.60000.—
entstehen.

VI. Antrag

Gestiitzt auf diese Botschaft beantragen wir Ihnen:

—_

auf die Vorlage einzutreten;

2. das kantonale Datenschutzgesetz zuhanden der Volksabstimmung zu ver-
abschieden:;

3. die Motionen Frau Dr. Bener betreffend den Schutz elektronisch verar-

beiteter Daten und Dr. Ettisberger betreffend Erlass eines umfassenden

Datenschutzgesetzes abzuschreiben.
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Genehmigen Sie, sehr geehrter Herr Standesprésident, sehr geehrte
Damen und Herren, den Ausdruck unserer vorziiglichen Hochachtung.

Namens der Regierung
Der Président: Aliesch

Der Kanzleidirektor: Riesen
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