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Datenschutzerklarung zur Nutzung der COVID Care App Graubiinden (Version 1.2)

Mit dieser Datenschutzerklarung méchten wir dartiber informieren, auf welcher Grundlage
und zu welchen Zwecken wir Personendaten verarbeiten, die wir von lhnen erheben oder die
Sie uns bereitstellen, wenn Sie die COVID Care App nutzen. Zudem mdchten wir Sie Uber
die lhnen zustehenden Datenschutzrechte informieren. Das Gesundheitsamt Graubiinden
wird Ihre Personendaten vertraulich und zweckgebunden verarbeiten.

1. Was sind Personendaten?

Personendaten sind Informationen, die sich auf eine bestimmte oder bestimmbare natirliche
oder juristische Person beziehen. Personendaten, bei deren Bearbeitung eine besondere
Gefahr einer Grundrechtsverletzung besteht, wie z.B. Angaben Uber die Gesundheit, gelten
als besonders schutzenswerte Personendaten und unterstehen weitergehenden Einschran-
kungen.

2. Wer ist fiir die Datenbearbeitung verantwortlich?

Verantwortlich fir die Datenbearbeitung ist:

Gesundheitsamt Graubiinden

Planaterrastrasse 16

7001 Chur

Tel. +41 81 257 26 44

www.gesundheitsamt.gr.ch

Sie erreichen die verantwortliche Person per E-Mail: info@san.gr.ch

3. Gesetzliche Grundlage

COVID-19 ist gemass dem Bundesamt flir Gesundheit (BAG) eine meldepflichtige Infektions-
krankheit und muss daher der zustandigen kantonalen Behorde durch die behandelnden Ge-
sundheitsfachpersonen nach Art. 12 EpG gemeldet werden.

Die Personendaten werden dem Gesundheitsamt Graubunden somit aufgrund einer gesetzli-
chen Pflicht und auch ohne die Verwendung der COVID Care App zur Verfugung gestellt.

Der Inhalt der Meldungen ist in der Verordnung Uber die Bekdmpfung Ubertragbarer Krank-
heiten des Menschen (Epidemienverordnung, EpV), Art. 6, definiert.

4. Zweck der App

Personen, welche sich aufgrund einer COVID-19-Erkrankung in Isolation oder nach einem
Kontakt mit einer erkrankten Person in Quaranténe befinden, werden vom Gesundheitsamt
Graublinden betreut. Die Betreuung erfolgt telefonisch oder per App (COVID Care App). Die
Betreuung per App ermdglicht es, mit allen Patientinnen und Patienten in taglichem Kontakt
zu bleiben. Durch das Ausflllen des taglichen Fragebogens ist der Krankheitsverlauf ersicht-
lich und es kénnen bei Bedarf geeignete Massnahmen ergriffen werden.

5. Registrierung

Die Registrierung in der COVID Care App kann nur unter folgenden Bedingungen erfolgen:
¢ Sie sind im Kanton Graubinden wohnhaft und
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o Sie wurden positiv auf das Coronavirus getestet oder hatten Kontakt zu einer positiv
getesteten Person und
e Sie haben vom Gesundheitsamt Graubunden die Zugangsdaten erhalten.

6. Welche Daten speichern wir?

Folgende Daten werden direkt in der COVID Care App gespeichert:
¢ Name, Vorname

e E-Mail

Folgende Daten werden auf dem Server (vgl. Kap. 7) gespeichert und tber die COVID Care
App durch den Patienten oder die Patientin Uber das Ausfullen des Gesundheitsfragebogens
eingegeben:

e Name, Vorname

e Geschlecht

e Geburtsdatum

e Adresse

e genaue Angaben zur Wohnadresse (Stockwerk, alleinlebend etc.)

e [solationsort

e Tel.-Nummer

e E-Mail

e Beruf

o Arbeitgeber

o Kontaktperson

e Tel.-Nr. Kontaktperson

e Hausarzt

e Blutgruppe

e Vorerkrankungen

e Medikamente

e Symptome / Symptome seit

¢ Vermutliche Ansteckungsquelle

¢ Krankheitsverlauf (Angaben aus dem taglich ausgefiilliten Gesundheitsfragebogen)

Mit der App kdnnen wir Sie betreuen, den Verlauf ihrer Krankheit verfolgen und Sie falls ndtig
kontaktieren. Zudem werden aus den Daten Statistiken erstellt. Wir erfassen mit der Daten-
erhebung die Anzahl erkrankter Personen, die Anzahl hospitalisierter Personen, die Anzahl
genesener Personen und die Anzahl verstorbener Personen. Diese Zahlen werden an den
Kantonalen FUhrungsstab des Kanton Graubinden und das Bundesamt fur Gesundheit wei-
tergegeben.

7. Wo speichern wir lhre Personendaten?

Die Personendaten werden auf einem Microsoft Azure-Server (in der Cloud) des Kantons
Graublinden gespeichert. Der Server- / Cloudstandort ist in der Schweiz. Ihre Personendaten
werden verschlusselt Gbermittelt und verschlusselt gespeichert.

8. Wem werden meine Personendaten libermittelt?

Falls Sie aufgrund der Erkrankung wieder ins Spital eingeliefert werden missen, kénnen wir
die Personendaten dem behandelnden Arzt / Spital Gbermitteln.
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9. Welche Randdaten werden gespeichert?

Durch die Benutzung der App werden entsprechende Randdaten (z.B. Tatsache der Installa-
tion, E-Mailadresse, etc.) auch Drittpersonen (wie z.B. Ihrem Anbieter des Betriebssystems,
Mailprovider, Abonnement Anbieter etc.) bekanntgegeben. Drittpersonen erhalten keinen Zu-
griff auf sensible Daten (Nutzungsdaten, die wir tber die Verwendung unserer App erheben).
Eine technische Kennung des Mobilgerates wird gespeichert, um den Versand von Push-
Nachrichten zu erméglichen. Diese lasst keinerlei Rlickschluss auf den Besitzer des Gerates
Zu.

10. Wie lange werden meine Personendaten gespeichert?

Grundsatzlich bearbeiten und speichern wir Ihre Personendaten solange wie dies zur Erfil-
lung des Auftrages des Bundes erforderlich oder gesetzlich geboten ist.

11. Vernichtung nicht mehr benétigter Personendaten

Die gespeicherten Personendaten werden von uns vernichtet, sobald sie nicht mehr benétigt
werden.

12. Ihre Rechte als betroffene Person

Sie haben das Recht beim Gesundheitsamt Graublnden:

e Auskunft zu den Uber Sie bearbeiteten Personendaten zu verlangen;

¢ die Korrektur fehlerhafter Personendaten zu verlangen;

o die Loschung fehlerhafter Personendaten, die nicht korrigiert werden kénnen, zu ver-
langen;

e die Unterlassung widerrechtlicher Bearbeitung von Personendaten zu verlangen;

¢ die Beseitigung der Folgen einer widerrechtlichen Bearbeitung von Personendaten zu
verlangen.

13. Wissenschaftliche Forschungszwecke

Far wissenschaftliche Forschungszwecke verarbeiten wir ausschliesslich anonymisierte Da-
ten, wie Alter und Geschlecht sowie Status der Erkrankung. Aus den statistischen Daten
kann nicht mehr auf die betroffenen Personen geschlossen werden. Durch die Auswertungen
erhalten wir ein besseres Verstandnis dariiber, wie sich das Virus SARS-CoV-2 verbreitet
und wie es sich verhalt.

14. Anderungsvorbehalt

Das Gesundheitsamt Graublnden ist berechtigt, die Datenschutzerklarung jederzeit zu an-
dern, insbesondere diese an Anderungen der Rechtslage durch Gesetz oder Rechtspre-
chung anzupassen. Die jeweils aktuelle Fassung ist auf der Webseite abruf- und einsehbar.

Anderungen der Datenschutzerklarung werden mit dem Tag ihrer Veréffentlichung wirksam,
nachdem alle Teilnehmenden via Push-Meldung mit einem Hinweis auf die entsprechende
Anderung informiert worden sind. Die Benutzer werden aufgefordert die Datenschutzerkla-
rung erneut Uber die App zu akzeptieren.
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