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Wieso Dokumente zur 
Ereignisbewältigung? 

Im Ereignisfall vorbereitet handeln

Qualität vermeiden von Folge-Ereignissen

strukturierte Einsatzdokumente

Einfache Handhabung

Nachführung alle 2 Jahre

Praxistauglich / Anwendung von Praktikern für Praktiker

positive Rückmeldungen der Anwender

ERFAra-ZH

Beschluss Februar 2017

Dokumente für die Praktiker zu erarbeiten

Zielsetzungen 



Einsatzdokument
von Praktikern für Praktiker

Prävention  vor einem Ereignis

Einsatzdokument  griffbereit

Praxisbeispiele  Erfahrungsaustausch 

Arbeitsinstrument (Betreiber, Planer, Kantone)

Bestandteil der VSA / FES - Ausbildung

Mitarbeit 2017–2019

– Kläranlagenbetreiber aus CH-D + CH-F

– Kantonsvertreter

– Experten zu den Fachgebieten

– BAFU, VSA/FES, GRESE, BWL (Bund)
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Deutsch, Französisch



Einsatzdokument
Griffbereit und strukturiert

Leitfaden (Anleitung)

Checklisten (Einsatzkräfte, Dokumente, Material)

Fachinformationen

Handlungshinweise 

Einsatzformulare 

Individuelle Einzelfälle
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Deutsch, Französisch
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Übersicht Ereignisse
Kohlenwasserstoffe Benzin, Öl, Löschwasser

Leckagen Flockungsmittel, Eisen- und Aluminiumsalze

Naturgefahren Überflutung, Starkregen, Hochwasser 

Funktionsstörungen Schlammabtrieb, Nitritstoss, …

Betriebsstörungen Ausfall relevante Anlagenteile, z. B. SBR, …

Havarie / Frachtstösse CSB, pH, P, …

Stromversorgung und -

unterbruch

Trafo, Unterverteilung, Alarmierung, 

Steuerung

Cybersicherheit* OT (PLS), IT (ICT, EDV)

*step by STEP erscheint als Branchenstandard Abwasserentsorgung des BWL 

als Erweiterung der Branchenstandards (Wasserversorgung, Lebensmittel, Strom) 

Genehmigt durch Bundesamt für wirtschaftliche Landesversorgung BWL
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Fachinformationen

Einsatzformulare
Handlungshinweise zu den Formularen 

vor Eintreten eines Ereignisses

Einzelfälle
wie: Funktionsstörung. Interne Quelle
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Alles ganz einfach –

die Ereignis-Formulare

F1 Meldung

F1.1 Erstbeurteilung

F4 Abschluss

F4.1 Schadenanalyse / Prävention
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Flexible 

Einsatzdokumente

Betreiber definiert:

- Massnahmen

- Handlungen

spezifisch für:

- Betrieb

- Kanalnetz

und Journal wird während Ereignis 

erstellt
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Alles ganz einfach

Einfache Handhabung

Wenige Blätter reichen im Ereignisfall aus

Griffbereite Alarm- und Kontaktlisten

Anwendung in der ganzen CH

Elektronische 
Dokumente

Individuelles 
Anpassen möglich

Leitfaden

Kurzanleitung für 
einfaches und 
rasches Ausfüllen 
der individuellen 
Formulare F1-F4
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Minimalstandard für die Sicherheit der IKT 
in der Abwasserentsorgung

Branchenstandard Abwasserentsorgung
Fachinformation 023 Cybersicherheit OT und IT

Checkliste und 024 Cybersicherheit in 

Nachschlagewerk Produktionsleitsystemen OT 

und Verwaltungsnetzwerken IT



Digitalisierung erfordert
 Cybersicherheit

IKT Minimalstandart des BWL gilt generell

Branchen erstellen Branchenstandard 

Basis ist der Minimalstandard des BWL

Gliederung

1. Identifizieren (Identity)

2. Schützen (Protect)

3. Erkennen (Detect)

4. Reagieren (Respond) und

5. Wiederherstellen ( Recover).
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Branchenstandard 
Abwasserentsorgung
Basis IKT Minimalstandard des BWL

Cyberrisiken

Verantwortung OT und IT

Prävention und Schutzmassnahmen

Checkliste Cybersicherheit

Handlungsanleitung für IT

BWL Empfehlung bei Umsetzung

- Leitung durch Cybersecurity-Experte

- Zusammenarbeit zwischen Betreiber, OT, IT, CT
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BWL genehmigte Dokumente

In Praxis getestet und umgesetzt
Versionen in Deutsch, Französisch
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Erstausgabe 2019

Diverse Kläranlagen in Kantonen ZH, AG, BE, VD 

testeten «step by STEP»  Einsatz-Formulare sind selbsterklärend

Dokument Fr. 720.–; Druck Fr. 80.–, exkl. MWST, inkl. Versand

Ein Ereignis falsch handhaben ist teurer!

www.step-ara.ch

Max Schachtler

max.schachtler@step-ara.ch 

079 287 68 77

by www.step-ara.ch

Alle Rechte vorbehalten

Praxistest erfolgreich

Kosten

Bestellung

Bei Fragen

Copyright 

http://www.step-ara.ch/
http://www.step-ara.ch/
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Grazia fich Dank an alle   Grazie mille

BAFU, VSA/FES, GRESE, BWL, Kantone, Romandie-STEPs, TI, Firmen

Max Schachtler, Martin Moos, 

Roger Müller, Jörg Ringwald, Michael Wehrli alle ERFAra-ZH

Thomas Schluep ABW, Michael Stampfli Kt AG

Tony Reverchon ERM Morges

Philippe Koller SIG Genéve, Président du GRESE

Beiträge von ca. 30 Experten

Kläranlagen, Gemeinden, Industrie, Gewerbe, Ingenieure 

Aus Kantonen BE, AG, SG, ZH, SO, LU, OW, VS, VD, FR, NE 

AKW Gösgen, IBB Brugg, VSA, FES, GRESE

Zusammenarbeit

Autoren

Experten

Anwender

Besteller aktuell


