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x. Cybersicherheit fur kritische, kommunale Infrastruktur

x. Praktikable Losungen zur Erhohung der Cybersicherheit
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Ablauf

Zutritt Schaden

verschaffen

anrichten
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Quelle: https://www.youtube.com/watch?v=VG_busu4|3U
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Hans Murmeli - Al Schweizerdeutsch
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Verbindung zuriick zum Angreifer

[ ] o pascal@error:~ X2
ogin: Tue May 21 ©@9:57:57 on ttys@00




VNC Verbindung

Passwort?
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Zugriff auf PLS, Ritune etc.
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Wie konnen wir uns

vorbereiten?



B e
Standardvorgehen Cybersicherheit
bei kritischer kommunaler Infrastruktur

Ubersicht verschaffen PO AlE Massnahmen ergreifen Etablierung als
definieren regularer Prozess
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Interne Weiterbildung, 11.09.2023
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Identifizieren
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Cybersicherheit ist kein Projekt sondern eine
kontinuierliche Aufgabe.
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Gesetzliche Meldepflicht

« Seit April 2025 gilt eine Meldepflicht fur Cyberangritte auf kritische
Infrastrukturen

« Cyberangritfe mussen innerhalb von 24 Stunden gemeldet werden

« Personliche Strafen bis CHF 100'000 moglich, aber unrealistisch

Kostenloses Webinar zur Meldepflicht. 19. September | 11 Uhr

Anmeldung: https://events.teams.microsoft.com/event/a7e5fba6-9490-45e6-b3af-
c5e6d126b054@2061acba-fb3d-43f5-9a46-0190343a958¢

In Zusammenarbeit mit Hunziker Betatech.
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Eigene Situation kennen

Auf den Ernstfall vorbereiten
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Einfach beginnen.
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Cybersicherheit fur kommunale,
kritische Infrastruktur

Aus unserem Angebot

= Analyse & Beratung IKT-Minimalstandard Ihr Ansprechspartner

= Angriffssimulationen Pascal Reichmuth

= Reaktionsplane und Notfallmassnahmen D4 pascal@framegame.ch
= Mitarbeiterschulungen @ 1560 21

[®]  framegame.ch



mailto:pascal@framegame.ch
tel:0041815602106
https://framegame.ch/
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