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I. Vorwort

Das Jahr 2024 war durch die Revision des kantonalen Datenschutzgeset-
zes (KDSG) geprigt. Erfreulicherweise wurde nicht nur ein eigenstindi-
ger Entwurf fir ein KDSG entwickelt, sondern der Gesetzgeber beschif-
tigte sich auch intensiv mit den Auswirkungen auf die Umsetzung. Die
neuen Aufgaben der Aufsichtsbehdrde erfordern zwingend eine entspre-
chende Anpassung ihrer Ressourcen. Insbesondere dem Datenschutz-
beauftragten fehlt es noch an ausreichendem IT-Know-how. Zukiinftig
soll diesem wichtigen Aspekt jedoch mehr Aufmerksamkeit geschenkt
werden. Es ist zu erwarten, dass neben juristischem Fachwissen kiinftig
auch IT-Kompetenz aufgebaut wird, wozu die entsprechenden Experten
bendtigt werden.

Bisher war der Datenschutzbeauftragte auf die Unterstiitzung des Amts
fur Informatik angewiesen. In Zukunft wird er jedoch in der Lage
sein, unabhingig und mit eigenem Personal die sich stellenden Fragen
zu bearbeiten. Die Aufstockung des Personals stellt einen wesentlichen
Fortschritt dar. Die datenschutzrechtlichen Vorgaben gelten bereits seit
dem Inkrafttreten des revidierten Eidgenossischen Datenschutzgesetzes.
Dennoch war es bisher nur unzureichend moglich, diese Vorgaben in vol-
lem Umfang umzusetzen. Dies wird sich nun dndern.

Der Datenschutzbeauftragte hat vor allem eine beratende Funktion, die
auch in Zukunft bestehen bleibt. Mit der Erhdhung des Personalbestands
kann insbesondere die Unterstiitzung der Gemeinden verbessert werden.
Gerade in Zeiten zunehmender Cyberkriminalitit, von der auch offent-
liche Institutionen betroffen sein konnen, ist es unerlisslich, dem Prin-
zip der Datensicherheit grésste Beachtung zu schenken. Die Gemeinden
betreiben eine Vielzahl unterschiedlichster Programme, sind vernetzt
und kommunizieren weitgehend elektronisch - sie sind somit anfillig fir
Angriffe. Dabei spielt es keine Rolle, ob es sich um eine Kleinstgemein-
de oder die Stadt Chur handelt. Der Aspekt der Datensicherheit muss
hochste Prioritdt geniessen. Hierzu dienen sowohl die neuen gesetzli-
chen Instrumente auf kantonaler und eidgendéssischer Ebene als auch die
personliche Unterstiitzung durch Fachkrifte.
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Abschliessend muss die Umsetzung der neuen Datenschutzverantwort-
lichkeiten kontrolliert werden. Kontrollen sind zwar nicht immer an-
genehm fiir die Betroffenen, tragen jedoch dazu bei, Schwachstellen zu
identifizieren und Fehler aufzudecken — mit dem Ziel, die Datensicherheit
zu verbessern. Der Fokus muss daher auf der konkreten Verbesserung
der Sicherheitsmassnahmen liegen. Eine Kontrolle ist nicht Selbstzweck,
sondern soll unbedingt zu klaren Erkenntnissen und den entsprechen-
den, wirksamen Massnahmen fithren. Wir konnen also gespannt sein auf
die Einfiilhrung einer eigenstindigen kantonalen Datenschutzordnung
im Kanton Graubiinden.

Kantonaler Datenschutzbeauftragter:

Thomas Casanova



II. Bistum Chur - Anwendbares Datenschutzgesetz
(verfasst von M Law Johannes Frings, RA)

Die romisch-katholische Kirche bildet im Kanton Graubiinden die gross-
te Religionsgemeinschaft. Zusammen mit der evangelisch-reformierten
Kirche ist sie offentlichrechtlich anerkannt (Art. 98 Abs. 1 KV/GR). Die
Organisation der romisch-katholischen Kirche weist in der Schweiz eine
besondere Doppelstruktur auf. Im sog. dualen System besteht neben der
demokratisch organisierten Landeskirche die hierarchisch organisierte
Bischofskirche. Fir die Regelung des Verhaltnisses zwischen Kirche und
Staat sind in der Schweiz die Kantone zustindig (Art. 72 Abs. 1BV). Diese
bestimmen die Rechtsstellung der Religionsgemeinschaften im staatlichen
Recht. Die katholische Landeskirche ist im Kanton Graubtinden als Kor-
perschaft des offentlichen Rechts anerkannt (Art. 98 Abs. 2 KV/GR). Die
Kantonverfassung raumt den beiden Landeskirchen im Rahmen des kan-
tonalen Rechts Autonomie ein (Art. 99 Abs. 1 KV/GR).

Die katholische Kirche kennt mit dem kanonischen Recht ihr eigenes
Kirchenrecht. Sie ist territorial in Bistiimer (Diozesen) untergliedert. Das
Gebiet des Kantons Graubiinden ist kirchenrechtlich Bestandteil des Bis-
tums Chur. Die kirchliche Verwaltungsgliederung stimmt nicht notwen-
digerweise mit der staatlichen Organisationsstruktur tiberein. So umfasst
das Bistum Chur gegenwirtig neben dem Kanton Graubiinden auch die
Kantone Schwyz, Uri, Glarus, Obwalden, Nidwalden und Ziirich. Sitz
des Diozesanbischofs ist der bischofliche Hof in Chur, Bischofskirche die
Churer Kathedrale St. Maria Himmelfahrt. Auch das bischofliche Ordina-
riat befindet sich in Chur.

Die Schweiz verftigt tiber nicht weniger als 27 Datenschutzgesetze. Nebst
dem eidgendssischen Datenschutzgesetz!, welches kiirzlich totalrevidiert
worden ist, verfiigt jeder Kanton iber ein eigenes Datenschutzgesetz. Die
katholische Kirche hat in der Schweiz — im Unterschied etwa zu Deutsch-
land? - kein eigenes Datenschutzgesetz. Auf dem Territorium des Bistums
Chur kommen damit sieben kantonale Datenschutzgesetze und das eid-
gendssische Datenschutzgesetz zur Anwendung. Vor diesem Hintergrund
fragt es sich, welches Datenschutzgesetz auf das Bistum Chur in personli-
cher Hinsicht anwendbar ist.

! Bundesgesetz iiber den Datenschutz (Datenschutzgesetz, DSG) vom 25. September 2020 (SR 235.1).
2 Gesetz iiber den Kirchlichen Datenschutz vom 20. November 2017 (KDG).
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Das eidgendssische Datenschutzgesetz bezweckt den Schutz der Person-
lichkeit und der Grundrechte von natiirlichen Personen, tiber die Perso-
nendaten bearbeitet werden (Art. 1 DSG). Es regelt insbesondere Trans-
parenz- und Informationspflichten, Datensicherheit und die Rechte der
betroffenen Personen. Art. 2 DSG regelt den personlichen und sachlichen
Geltungsbereich des Datenschutzgesetzes und legt damit fest, wer sich an
das eidgenossische Datenschutzrecht halten muss.? Es gilt gemaiss Art. 2
Abs. 1 DSG fur die Bearbeitung von Personendaten natirlicher Personen
durch private Personen (Bst. a) sowie durch Bundesorgane (Bst. b).

Als private Personen werden alle Subjekte des Privatrechts, also alle natiir-
lichen und juristischen Personen, verstanden (z.B. Unternehmen, Vereine,
Stiftungen). Die Pflichten des Gesetzes richten sich aber auch an Personen-
gesellschaften ohne Rechtspersonlichkeit, die prozessfahig sind.# Als Bun-
desorgan gelten alle Behorden oder Dienststellen des Bundes (z.B. Bun-
desidmter) oder auch Personen, die mit 6ffentlichen Aufgaben des Bundes
betraut sind (Art. 5 Bst. 1 DSG). Staatliche Organe untergeordneter Staatse-
benen sind nicht vom Geltungsbereich des eidgendssischen Datenschutzge-
setzes erfasst. Kantonale und kommunale Organe gelten selbst dann nicht
als Bundesorgane, wenn sie Bundesaufgaben wahrnehmen.5 Das eidgends-
sische Datenschutzgesetz ist damit nicht auf Kantone und Gemeinden an-
wendbar. Diese unterstehen den kantonalen Datenschutzgesetzen.s

Bei der romisch-katholischen Landeskirche Graubtinden handelt es sich um
eine staatskirchenrechtlich begriindete Korperschaft des kantonalen offentli-
chen Rechts. Sie kann damit weder als eine private Person noch als ein Bun-
desorgan qualifiziert werden. Die Landeskirche ist vom Anwendungsbereich
des eidgenossischen Datenschutzgesetzes nicht erfasst. Hingegen untersteht
die romisch-katholische Landeskirche Graubiinden als 6ffentlich-rechtliche
Korperschaft des Kantons ohne Weiteres nach Art. 1 Abs. 2 Bst. b KDSG”
dem Anwendungsbereich des kantonalen Datenschutzgesetzes.

3Vgl. BSK DSG-DRECHSLER, Art. 2 N 1.

*So namentlich Kollektiv- und Kommanditgesellschaften (BSK DSG-DRECHSLER, Art. 2 N 7;
DSG Komm.-ROSENTHAL/JOHRI, Art. 2 N 6).

’ BSK DSG-DRECHSLER, Art. 2 N 12; Botschaft DSG 1988, 445.
S Fiir den Kanton Graubiinden vgl. Art. 1 Abs. 2 KDSG.

7 Kantonales Datenschutzgesetz (KDSG) vom 10. Juni 2001 (BR 171.100).



Um die Anwendbarkeit des eidgendssischen oder eines kantonalen Da-
tenschutzgesetzes auf das Bistum Chur beurteilen zu konnen, ist zunichst
dessen Rechtsnatur zu qualifizieren. Es konnte sich bei diesem namentlich
um eine 6ffentlich-rechtliche Korperschaft des Kantons Graubiinden, ein
interkantonales Organ, eine juristische Person des Privatrechts oder eine
Personengesellschaft ohne Rechtspersonlichkeit handeln.

Das Bistum Chur ist nach kanonischem Recht als Diozese eine Teilkir-
che der einen und einzigen romisch-katholischen Kirche.8 Es handelt sich
bei diesem damit grundsitzlich um eine Rechtsperson kirchlichen Rechts.
Das Bistum Chur wurde allerdings durch die Schweiz staatsvertraglich als
Rechtsperson anerkannt.? Aus Sicht des eidgendssischen Datenschutzge-
setzes handelt es sich folglich um eine private (juristische) Person im Sinne
von Art. 2 Abs. 1 Bst. a DSG. Das Bistum Chur ist vom personlichen An-
wendungsbereich des eidgendssischen Datenschutzgesetzes erfasst.

Weiter ist zu priifen, welche Bedeutung den kantonalen Datenschutzgesetzen

im Zusammenhang mit dem Bistum Chur zukommt. Das Gebiet des Bistums

Chur erstreckt sich tiber sieben Kantone mit je eigenem Datenschutzgesetz.1°

Da sich der Bischofssitz in Chur und damit im Kanton Graubiinden befindet,
rechtfertigt es sich, zunichst auf das Datenschutzgesetz des Kantons Grau-
biinden einzugehen.

Gemiss Art. 1 Abs. 1 KDSG dient das Datenschutzgesetz dem Schutz von
Personen vor widerrechtlichem Bearbeiten von Personendaten durch Be-
horden. Der personliche Anwendungsbereich des Gesetzes wird in Art.
1 Abs. 2 KDSG festgelegt. Als Behorden im Sinne des KDSG gelten Be-
horden und Amtsstellen des Kantons, der Regionen, Gemeinden und Ge-
meindeverbindungen (Bst. a), offentlich-rechtliche Anstalten, Stiftungen
und Korperschaften des Kantons, der Regionen und Gemeinden (Bst. b)
sowie Private, soweit ihnen 6ffentliche Aufgaben tbertragen sind (Bst. c).

8Vgl. Canon 368 f. Codex Iuris Canonici (CIC).
*Vgl. zum Ganzen BGer 2C_955/2016, 2C_190/2018 vom 17. Dezember 2018 E. 1.4.

D Schwyz: Gesetz iiber die Offentlichkeit der Verwaltung und den Datenschutz (ODSG) vom
23. Mai 2007 (SRSZ 140.410); Glarus: Gesetz iiber die Information der Offentlichkeit, den Da-
tenschutz und das Archivwesen (IDAG) vom 05. September 2021 (GS IF/1); Uri: Gesetz iiber
den Schutz von Personendaten (Kantonales Datenschutzgesetz, KDSG) vom 22. Oktober 2023
(RB 2.2511); Obwalden: Gesetz iiber den Datenschutz (Datenschutzgesetz, kDSG) vom 25. Ja-
nuar 2008 (GDB 137.1); Nidwalden: Gesetz iiber den Datenschutz (Kantonales Datenschutzge-
setz, kDSG) vom 20. Februar 2008 (NG 232.1); Ziirich: Gesetz iiber die Information und den
Datenschutz (IDG) vom 12. Februar 2007 (LS 170.4).
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Beim Bistum Chur handelt es sich — wie gezeigt — um eine Rechtsperson
kirchlichen Rechts bzw. um eine private juristische Person. Es kann da-
her weder als kantonale Behorde noch als o6ffentlich-rechtliche Korper-
schaft des Kantons angesehen werden. Eine Anwendung des KDSG auf
das Bistum Chur kommt daher nur ausnahmsweise in Betracht. Wenn das
Bistum als Privater 6ffentliche Aufgaben wahrnimmt, welche ihm tibertra-
gen wurden, gilt es als Behorde im Sinne des KDSG. Sinngemiss gilt das
Gesagte auch fiir die anderen kantonalen Datenschutzgesetze, welche auf
dem Gebiet des Bistums in Kraft stehen.

Zusammenfassend kann damit festgehalten werden, dass hinsichtlich
der romisch-katholischen Kirche datenschutzrechtlich zu differenzieren
ist. Sie verfiigt in der Schweiz iiber kein eigenes Datenschutzgesetz. Die
romisch-katholische Landeskirche Graubtinden untersteht als offent-
lich-rechtliche Korperschaft dem Anwendungsbereich des kantonalen Da-
tenschutzgesetzes. Auf das Bistum Chur ist als private juristische Person
primir das eidgendssische Datenschutzgesetz anwendbar. Das revidierte
DSG (in Kraft seit dem 1. September 2023) gilt fiir alle privaten Organi-

Telefonverkehr in der Strafanstalt

In einer Strafanstalt ist zwischen Telefongespréchen aus
dem eigentlichen Strafvollzug und jenen aus dem Bereich
des Sozialdienstes zu unterscheiden.

Die Aufzeichnung und Protokollierung von Telefongespra-
chen, die direkt aus dem Bereich des Strafvollzugs gefiihrt
werden, ist gestiitzt auf Art. 36 Abs. 3 des Gesetzes iiber den
Justizvollzug in Verbindung mit Art. 35 Abs. 1 der Verordnung
iiber die Vollzugseinrichtungen rechtlich zuldssig. Die Straf-
anstaltist somit befugt, solche Gesprache aufzuzeichnen.

Anders verhélt es sich bei der Nutzung der Telefone im Be-
reich des Sozialdienstes. Dort erfolgt keine Aufzeichnung
der Telefongesprache. Allerdings wird bei diesen Anrufen
die Absendernummer standardmassig unterdriickt, was da-
zufiihrt, dass viele der angerufenen Personen die Gesprache
aus Misstrauen nicht entgegennehmen.

Dieser Umstand wurde dem Amt fiir Justizvollzug zur Kennt-
nis gebracht. Das Amt ist sich der Problematik bewusst und
hat entsprechend reagiert. Es wurde verfiigt, dass bei einem
definierten Telefonanschluss die Absendernummer angezeigt
wird. Dieses Telefon wird konkret und eindeutig bezeichnet.

Damit wird kiinftig sichergestellt, dass aus dem Sozialdienst
heraus Telefonate mit sichtbarer Rufnummer und ohne Auf-
zeichnung maglich sind. Durch diese Massnahme wird dem
berechtigten Schutz der Persdnlichkeitsrechte der betroffe-
nen Personen in angemessener Weise Rechnung getragen.

sationen, auch fiir kirchliche Ein-
richtungen wie das Bistum Chur. Die
Einordnung des Bistums Chur als
private Organisation im datenschutz-
rechtlichen Sinne ergibt sich aus der
rechtlichen Stellung der katholischen
Kirche im Schweizer Rechtssystem.
Das Bistum ist befugt, sich eigene
interne Datenschutzrichtlinien zu
geben. Diese diirfen das tibergeord-
nete DSG jedoch nicht unterlaufen.
Je nach der konkreten Datenverarbei-
tungstitigkeit konnen auf das Bistum
Chur ausnahmsweise auch kantonale
Datenschutzgesetze anwendbar sein.
Namentlich wenn es um die Zusam-
menarbeit mit offentlichen Stellen
wie beispielsweise Schulen oder Be-
horden geht und das Bistum dabei
offentliche Aufgaben iibernimmt, ist
es an die Bestimmungen des jeweils
betroffenen kantonalen Datenschutz-
gesetzes gebunden.



10

III. Merkblitter

Ein Merkblatt ist ein kurzes, informatives Dokument, das wichtige In-
formationen, Hinweise oder Anweisungen zu einem bestimmten Thema
iibersichtlich zusammenfasst. Es hat das Ziel, den Leser schnell und ver-
standlich tber relevante Aspekte zu informieren. Dabei ist es entscheidend,
dass das Merkblatt den Anwender erreicht und seine Zielgruppe effektiv
anspricht.

Angesichts der begrenzten Kommunikationsmoglichkeiten des Daten-
schutzbeauftragten werden die auf der Webseite des Kantons Graubtinden
(https://www.gr.ch/DE/institutionen/verwaltung/staka/themen/dienst-
leistungen/Seiten/datenschutz.aspx) veroffentlichten Merkbldtter in die-
sem Titigkeitsbericht aufgefiithrt. Diese Merkblatter enthalten wichtige In-
formationen zu den Vorgehensweisen bei Datenschutzverletzungen sowie
zu Vorabkonsultationen.

1. Merkblatt Vorabkonsultation

1. Definition

Eine Vorabkonsultation ist eine vorgingige Priifung einer geplanten Bear-
beitung von Personendaten (Art. 20 E-KDSG).

2. Wann ist eine Vorabkonsultation erforderlich?

a) Allgemeines

Wenn eine geplante Bearbeitung von Daten trotz den vorgesehenen Mass-
nahmen dennoch ein hohes Risiko fir die Grundrechte der betroffenen
Person zur Folge hat, so muss vorgingig (vorab) eine Stellungnahme des
Datenschutzbeauftragen eingeholt werden. Mit der Datenschutz-Folgeab-
schatzung (DSFA) wird evaluiert, ob ein hohes Risiko fiir die Grundrechte
der betroffenen Personen verbleibt.

Erklirung
Schutzbedarfsanalyse

Erklirung
ISDS-Konzept

Mit einer Schutzbedarfsana-
lyse wird der Schutzbedarf
einer Fachanwendung in
Bezug auf die Datensicher-
heit und den Datenschutz
bestimmt. Weitere Informa-
tionen siehe Ziffer 7 Links.

In einem ISDS-Konzept wer-
den Risiken in den Berei-
chen Datensicherheit und
Datenschutz beurteilt und
Massnahmen definiert. Wei-
tere Informationen siche

Ziffer 7 Links.

Erklirung
DSFA

Eine DSFA enthilt eine Be-
schreibung der geplanten Be-
arbeitung, eine Bewertung
der Risiken sowie die erfor-
derlichen Schutzmassnah-
men. Vgl. Formular DSFA
siehe Ziffer 7 Links.
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b) Risiken
Besondere Risiken umfassen in der Regel:

¢ Das Abrufverfahren
* Die Sammlung einer Vielzahl besonderer schiitzenswerter Personendaten
¢ Der Einsatz neuer Technologien
¢ Die gemeinsame Bearbeitung von Daten durch verschiedene
offentliche Organe
¢ FEine grosse Anzahl von betroffenen Personen

Weitere besondere Risiken sind:

¢ Automatisierte Einzelentscheidungen

e Systematische Uberwachung

e Zusammenfiihren bzw. Kombinieren von Personendaten,
die durch unterschiedliche Prozesse gewonnen werden

 Scoring oder Profiling

c) Zeitpunkt

Der Datenschutzbeauftragte ist frihzeitig Uber eine beabsichtigte Bearbei-
tung von Personendaten zu informieren oder in ein solches Vorhaben ein-
zubeziehen. Die Vorabkonsultation findet in der Konzeptphase statt. Der
Datenschutzbeauftragte sollte schon in der Initialisierungsphase tber die
bevorstehende Vorabkonsultation informiert werden.

3. Wann ist keine Vorabkonsultation erforderlich?

Wenn die geplante Bearbeitung zu keinem grossen Eingriff in die Grund-
rechte einer betroffenen Person fithrt oder das eingesetzte Programm mit
Bezug auf Datenschutz und Informationssicherheit von einer staatlichen
Stelle umfassend gepriift wurde, kann auf eine Vorabkonsultation verzich-
tet werden.

4. Was muss das offentliche Organ tun?

Sind die Kriterien fiir eine Vorabkonsultation erfiillt, muss das offentliche
Organ die unter Ziffer 5 aufgelisteten Unterlagen dem Datenschutzbeauf-
tragten zur Stellungnahme vorlegen. Auf der untenstehenden Zeitachse
wird ersichtlich, in welchem Zeitabschnitt die Unterlagen vorgelegt werden
miissen. Wichtig ist in jedem Fall eine friihzeitige Information der Fachstel-
le iiber das geplante Vorhaben.
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Projekt-Initiali- Projektfreigabe Projektfreigabe Phasen- Betriebs- Projekt-
sierungsauftrag freigabe aufnahme abschluss

InitialiSierung W
1 1 1
1 1 1
: Information : Vorabkonsultation d
1 | 1
| I
1 1

5. Welche Unterlagen miissen eingereicht werden? 13

a) Informationssicherheits- und Datenschutzkonzept (ISDS-Konzept)

b) Datenschutz-Folgenabschitzung mit einer detaillierten Beschreibung
der Bearbeitung von Personendaten

c) Rechtsgrundlagenanalyse

d) Risikoanalyse und -bewertung

e) Massnahmenplan

f) Rollen- und Berechtigungskonzept

g) Vertrage

6. Abschluss der Vorabkonsultation

Der Datenschutzbeauftragte prift die rechtlichen, organisatorischen und
technischen Rahmenbedingungen der beabsichtigten Datenbearbeitung.
Die Aufsichtsstelle teilt dem 6ffentlichen Organ seine Einwinde gegen die
geplante Bearbeitung sowie seine Empfehlungen mit und schligt geeigne-
te Massnahmen vor. Das Resultat der Vorabkonsultation wird in einem
schriftlichen Bericht festgehalten und dem offentlichen Organ zugestellt.
Das offentliche Organ nimmt dazu Stellung. Es trigt die Verantwortung
fir die Restrisiken.

7. Links

e Erklirung Schutzbedarfsanalyse gemiss Hermes:
Schutzbedarfsanalyse erarbeiten (admin.ch)

e Erklirung ISDS-Konzept gemiss Hermes:
ISDS-Konzept erarbeiten (admin.ch)

* Vorlagen des Bundes
o Beurteilung des Schutzbedarfs (admin.ch)
o Erhohter Schutz (admin.ch)
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2. Merkblatt Meldepflicht bei Verletzungen
der Datensicherbeit

Was ist eine Verletzung der Datensicherheit?
Der Schutz von personenbezogenen Daten wird verletzt, wenn

e sie unwiederbringlich vernichtet werden oder verloren gehen,
¢ unbeabsichtigt oder unrechtmaissig verandert oder offenbart werden oder
¢ Unbefugte Zugang zu solchen Personendaten erhalten.

(im Folgenden: Datenschutzvorfall)

Wann besteht die Pflicht zur Meldung eines Datenschutzvorfalls?

Fihrt ein Datenschutzvorfall zu einem hohen Risiko fiir die Grundrech-
te der Betroffenen muss er gemeldet werden. Bestehen Zweifel, ob durch
einen Vorfall in schwerer Weise Grundrechte gefihrdet sind, ist ebenfalls
Meldung zu erstatten.

Wie wird bestimmt, ob ein hohes Risiko fiir die Grundrechte der Betrof-
fenen vorliegt?

Die Risikobeurteilung obliegt dem 6ffentlichen Organ. Es berticksichtigt
sowohl die moglichen Auswirkungen eines Datenschutzvorfalls auf die
Betroffenen als auch die Wahrscheinlichkeit, dass ein solcher Vorfall ein-
tritt. Um die Schwere der moglichen Folgen bestimmen zu konnen, miissen
der konkrete Datenschutzvorfall (z.B. unbefugte Bekanntgabe, Loschung,
etc.) sowie weitere Kriterien (z.B. Art und Sensibilitit der Personendaten,
Umfang der betroffenen Daten, Anzahl Betroffener, Identifizierbarkeit der
Betroffenen) bei der Beurteilung des Risikos beriicksichtigt werden.

Bei der Beurteilung des Risikos muss stets der Einzelfall betrachtet und ge-
wirdigt werden. Das Vorliegen gleicher Kriterien und der gleichen Folgen
bedeutet nicht zwingend, dass das gleiche Risiko besteht.

uonmuyaq

Sunayanaqoyisry
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Information

Meldung priifen

Miissen die vom Datenschutzvorfall betroffenen Personen informiert
werden?

Die betroffenen Personen sind iiber den Datenschutzvorfall zu informie-
ren, wenn es zu ihrem Schutz erforderlich ist oder die Aufsichtsstelle es
verlangt. Dies ist insbesondere dann der Fall, wenn die betroffenen Perso-
nen Massnahmen zu threm Schutz ergreifen miissen. Solche Vorkehrungen
konnen nicht nur unmittelbare Schutzmassnahmen wie das Zurticksetzen
eines Passworts umfassen, sondern auch weitere Massnahmen, die der be-
troffenen Person helfen, den Vorfall zu bewiltigen, wie beispielsweise die
Inanspruchnahme von Hilfe, wenn ein Geheimnis offenbart wurde.

Die Information an die betroffenen Personen umfasst die Art der Verletzung,
die moglichen Folgen des Vorfalls, die getroffenen oder geplanten Massnah-
men sowie die Kontaktdaten des kantonalen Datenschutzbeauftragten.

Die Information an die betroffenen Personen kann eingeschrinkt oder
aufgeschoben werden oder es kann auf sie verzichtet werden, wenn

e dies aufgrund tiberwiegender Interessen Dritter erforderlich ist;

e dies insbesondere aufgrund tiberwiegender offentlicher Interessen erfor-
derlich ist;

* die Mitteilung der Information eine Ermittlung, eine Untersuchung oder
ein behordliches oder gerichtliches Verfahren gefdhrden kann;

* cine gesetzliche Geheimhaltungspflicht dies verbietet;

¢ die Information unméglich ist oder einen unverhiltnismissigen Auf-
wand erfordert;

¢ die Information der betroffenen Person durch eine offentliche Bekannt-
machung in vergleichbarer Weise sichergestellt ist.

Wer muss den Datenschutzvorfall melden?

Das fiir die Datenbearbeitung verantwortliche 6ffentliche Organ muss den
Datenschutzvorfall melden.

Ist ein Auftragsdatenbearbeiter involviert, muss dieser das meldepflichtige
offentliche Organ unverztiglich tiber den Vorfall informieren. Die Mel-
dung an den Datenschutzbeauftragten erfolgt auch in diesem Fall durch
das verantwortliche 6ffentliche Organ.
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Wem ist der Datenschutzvorfall zu melden?

Ein Datenschutzvorfall ist dem kantonalen Datenschutzbeauftragten zu
melden (dsb@staka.gr.ch, Tel: 081 256 55 58).

Ist erkennbar, dass der Datenschutzvorfall Auswirkungen in mehreren
Kantonen haben konnte, ist dies bei der Meldung zu vermerken.

In welcher Form muss ein Datenschutzvorfall gemeldet werden?

Die Form der Meldung ist nicht vorgeschrieben. Eine schriftliche Meldung
mittels des bereitgestellten Meldeformulars wird jedoch empfohlen.

Innerhalb welcher Frist muss ein Datenschutzvorfall gemeldet werden?
Der Datenschutzvorfall ist so rasch als moglich nach Feststellung zu melden.

Die Meldung uiber einen Datenschutzvorfall darf nicht unbillig verzogert
werden. Zum Zeitpunkt der Meldung miissen noch nicht alle Angaben
vorliegen. Zusitzliche Informationen zum Vorfall konnen spater nachge-
reicht werden.

Welche Ursachen bzw. Schwachstellen konnen zu einem Datenschutz-
vorfall fithren?

Die Ursachen bzw. Schwachstellen, die zu einem Datenschutzvorfall
fihrten, sind ausschlaggebend um wirksame Massnahmen bestimmen zu
konnen. Daher sollte — abgesehen von Sofortmassnahmen — vor der Be-
stimmung von Massnahmen stets evaluiert werden, weshalb es zu einem
konkreten Datenschutzvorfall kommen konnte. Oft weisen die Ursachen
bzw. Schwachstellen auf die erforderlichen Massnahmen hin.

dgs ue Sunpppy
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Beurteilung / Massnahmen festlegen

Abschluss

Wie kénnen Massnahmen zur Bewiltigung von Datenschutzvorfillen
aussehen?

Der kantonale Datenschutzbeauftragte beurteilt den Datenschutzvorfall
und empfiehlt je nach Fall und Auswirkungen des Vorfalls Massnahmen,
die das offentliche Organ umzusetzen hat. Diese Massnahmen sollen dazu
dienen, die Folgen des Datenschutzvorfalls zu reduzieren und zu beseiti-
gen, sowie zukiinftig vergleichbare Vorfille zu vermeiden.

Im Folgenden sind beispielhaft Massnahmen aufgelistet. Es obliegt jedoch
dem offentlichen Organ sowie dem kantonalen Datenschutzbeauftragten
die passenden Massnahmen festzulegen und umzusetzen.

* Mitarbeitende des offentlichen Organs sind in Schulungen zu sensibili-
sieren und auf ihre Pflicht hinzuweisen. Die zustindige interne Stelle ist
zu festzulegen.

e Es ist zu prifen, welche technischen Vorkehrungen getroffen werden
kénnen, um die Ubermittlung von (besonders schiitzenswerten) Perso-
nendaten auf gesicherte Kanile zu beschrinken.

* Durchfithrung von regelmissigen Systemupdates (Aufspielen/Installati-
on von neuer Korrekturauslieferung fur Software "Patches") und Proto-
kollierung (Logging) dieser Updates.

® Strenge Massnahme: Es ist zu priifen, ob die Eintrittswahrscheinlich-
keit im Geschiftsprozess durch ein Vier-Augen-Prinzip (Segregation of
duty) signifikant gesenkt werden kann. Hierbei kann aber die Effizienz
und Wirtschaftlichkeit als Gegenargument angefiithrt werden.

Miissen die Tatsachen der Verletzung aufbewahrt werden?

Das verantwortliche Organ dokumentiert die Verletzungen. Die Doku-
mentation hat die mit den Vorfillen zusammenhingenden Tatsachen, de-
ren Auswirkungen und die ergriffenen Massnahmen zu enthalten. Die Do-
kumentation ist zwei Jahre aufzubewahren.
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IV. Fille aus der Praxis

1. Auskunftsrecht in einem Verfahren vor KESB

A. Sachverhalt

Im Rahmen eines Verfahrens vor der Kindes- und Erwachsenenschutz-
behorde (KESB) wurde eine Aktennotiz zwischen der KESB und einem
Schulleiter erstellt. Diese Aktennotiz wurde dem Schulleiter in indirekter
Form zur Kenntnis gebracht. Der Schulleiter war der Ansicht, dass seine
Aussagen nicht korrekt wiedergegeben worden seien. Aus diesem Grund
stellte er bei der KESB den Antrag, ihm eine Kopie der Aussagen zur
Verfiigung zu stellen, um die seiner Meinung nach fehlerhaften Aussagen
korrigieren zu konnen. Die KESB verweigerte jedoch die Herausgabe der
Aktennotiz, da sie der Auffassung war, dass der Schulleiter nicht als Ver-
fahrensbeteiligter anzusehen sei.

B. Begriindung

a) Akteneinsichtsrecht im Erwachsenenschutzrecht

Das Akteneinsichtsrecht wird im Erwachsenenschutzrecht durch Art. 449b
ZGB geregelt. Danach hat eine am Verfahren beteiligte Person Anspruch
auf Akteneinsicht, soweit nicht tiberwiegende Interessen entgegenstehen.
Zunichst ist zu kliren, ob eine Person, welche der KESB Auskunft erteilt
hat, unter den Begriff der "am Verfahren beteiligte Person" fillt. Am Ver-
fahren beteiligt ist in erster Linie die von einer Anordnung der KESB direkt
betroffene Person, also die schutzbefohlene, hilfsbedirftige Person. Ebenso
gehoren dazu alle Personen, die sich im erstinstanzlichen Verfahren vor der
KESB tatsachlich beteiligt haben, oder denen mindestens ein Entscheid der
KESB zugestellt wurde. (DANIEL STECK in: Peter Breitschmid/Alexandra
Rumo-Jungo (Hrsg.), Handkommentar zum Schweizer Privatrecht, 2. Auf-
lage, Art. 450, Note 17 f.). Darunter fallen ferner eine nahestehende Person
sowie die Vertrauensperson und der Beistand oder die Beistindin (DANIEL
STECK, a.a.0., Artikel 445, Note 4).

Gemiss bundesgerichtlicher Rechtsprechung miissen drei Voraussetzungen
erfillt sein, damit eine Person als nahestehend gilt:

1. Die Person muss glaubhaft machen konnen, dass sie unmittelbare Kennt-
nis der Personlichkeit der betroffenen Person hat;

2. Die Beziehung muss von Verantwortung fiir das Wohl der betroffenen
Person gepriagt sein;

3. Die Beziehung muss von der betroffenen Person anerkannt werden.
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Diese Kriterien beruhen auf den tatsichlichen Verhiltnissen (LUCA MA-
RANTA in: Geiser/Fountoulakis (Hrsg.), Basler Kommentar zum ZGB, 6.

Bekanntgabe von Personendaten im Zusammenhang mit der
Anfechtung von Volksabstimmungen

Rechtsgrundlage fiir die Verdffentlichung von Personen-
daten durch Behdrden bildet Art. 36 DSG. Danach diirfen
Behdrden im Rahmen ihrer Informationsaufgaben Personen-
daten von Amtes wegen bekannt geben, sofern diese Daten
im Zusammenhang mit der Erfiillung 6ffentlicher Aufgaben
stehen und ein iiberwiegendes offentliches Interesse an
der Bekanntgabe besteht (Art. 36 Abs. 3 DSG). Ob eine sol-
che Bekanntgabe zulé@ssig ist, muss im konkreten Einzelfall
durch eine Interessen- und Giiterabwagung beurteilt wer-
den. Die Priifung orientiert sich inshesondere an der Art der
betroffenen Daten, der Funktion bzw. 6ffentlichen Stellung
der betroffenen Person, einem allfélligen besonderen Infor-
mationsinteresse der Offentlichkeit, der gesellschaftlichen
Bedeutung des Sachverhalts sowie den mdglichen Konse-
quenzen einer Verdffentlichung (vgl. CLAUDIA MUND, in: Bae-
riswyl/Parli/Blonski (Hrsg.), Stampflis Handkommentar zum
DSG, 2. Auflage, Art. 36 N. 29).

Im Zusammenhang mit gerichtlichen Verfahren zur Anfech-
tung von Volksabstimmungen besteht grundsétzlich ein
offentliches Interesse an der Bekanntgabe des Ausgangs
des Verfahrens und der rechtlichen Wiirdigung durch das
Gericht. Dieses Interesse dient der Transparenz demokrati-
scher Prozesse und der Nachvollziehbarkeit von Behdrden-
entscheiden. Demgegeniiber ist das Interesse der Offent-
lichkeit an der Identitdt der beschwerdefiihrenden Person
als gering einzustufen. Die Madglichkeit, einen Entscheid der
Gemeinde gerichtlich iiberpriifen zu lassen, ist ein verfas-
sungsmassig garantiertes Recht, das allen Einwohnerinnen
und Einwohnern offensteht. Die gerichtliche Beurteilung
erfolgt dabei unabhéngig von der Identitat der beschwerde-
fiihrenden Person und konzentriert sich ausschliesslich auf
die rechtlichen Fragen. Da das Urteil des Gerichts in der Sa-
che nicht von der konkreten Person abhéngig ist, welche die
Beschwerde eingereicht hat, besteht aus datenschutzrecht-
licher Sicht kein liberwiegendes 6ffentliches Interesse an
der Offenlegung ihrer Identitét. In der vorliegenden Konstel-
lation Giberwiegt das Interesse am Schutz der Privatsphére
gegeniiber dem allgemeinen Informationsinteresse. Hinzu-
weisen istjedoch auf den bestehenden Ermessensspielraum
der Gemeindebehdrde. Diese verfiigt bei der Beurteilung, ob
und in welchem Umfang eine Bekanntgabe zul@ssig ist, iber
einen gewissen Beurteilungsspielraum, wobei stets die ver-
fassungsrechtlichen Vorgaben des Datenschutzes und der
Transparenz zu beachten sind.

Auflage, Vorbemerkungen zu Art. 443
—450g, Note 24 f.).

Daher lisst sich feststellen, dass eine
Drittperson, die lediglich auf Anfrage
Auskunft erteilt hat, sich nicht auf Art.
449b ZGB berufen kann.

b) Abgrenzung zum datenschutz-
rechtlichen Auskunftsrecht
Aktenein-
sichtsrecht ist vom datenschutzrecht-

Das verfahrensrechtliche

lichen Auskunftsrecht zu unterschei-
den. Beide Rechte sind selbstindige
Anspriiche, die hinsichtlich Umfang
und Voraussetzungen nicht deckungs-
gleich sind (vgl. BGE 125 11 473; KURT
PARLI/NATHALIE FLUCK in: Baeris-
wyl/Pirli/Blonski (Hrsg.), Handkom-
mentar zum DSG, 2. Auflage, Art. 25,
Note 7). Das datenschutzrechtliche
Auskunftsrecht kann angerufen wer-
den, wenn eine Person beabsichtigt,
datenschutzrechtliche ~ An-
spriiche geltend zu machen, wie zum
Beispiel eine Berichtigung (LUCA MA-
RANTA, a.a.0., Art. 449b, Note 39).
Dieses Recht geht insoweit tber das
Akteneinsichts-
recht hinaus, als es ohne jeglichen

weitere

verfahrensrechtliche

Interessennachweis auch ausserhalb
eines Verwaltungsverfahrens geltend
gemacht werden kann. Andererseits
ist das Auskunftsrecht auf die eige-
nen Daten beschrinkt. Gemass Art.
25 DSG erstreckt sich das Auskunfts-
recht auf alle iiber eine Person in einer
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Datensammlung vorhandenen Daten, d.h. auf alle Angaben, die sich auf die-
se Person beziehen. Die Ausnahmen zum Auskunftsrecht sind in Art. 26
DSG abschliessend normiert.

Das datenschutzrechtliche Auskunftsrecht ist das zentrale Instrument, um
die Rechtmissigkeit der Datenbearbeitung zu tiberpriifen und allenfalls eine
Berichtigung oder Léschung der Daten zu verlangen. Das Auskunftsrecht
konkretisiert das Grundrecht auf informationelle Selbstbestimmung (Art.
13 Abs. 2 BV). Es ist dariiber hinaus Voraussetzung fiir die Verwirklichung
des Schutzes der Privatsphire nach Art. 8 EMRK. Der grosse Stellenwert
des Auskunftsrechtes fiir die Verwirklichung des Grund- und Menschen-
rechtsschutzes ist bei der Auslegung von Art. 25 DSG zu beriicksichtigen
(KURT PARLI/NATHALIE FLUCK, a.a.0., Art. 25, Note 5 f.).

Jede Person ist Tragerin des Auskunftsrechts beziiglich der tber sie bearbei-
teten Personendaten. Das Auskunftsrecht steht der betroffenen Person vo-
raussetzungslos zu (RALPH GRAMIGNA in: Blechta/Vasella (Hrsg.), Basler
Kommentar, Datenschutzgesetz, Offentlichkeitsgesetz, 4. Auflage, Art. 25,
Note 6). Die Anspriiche der betroffenen Person gegentiber einer Behorde
richten sich nach Art. 41 DSG. Diese kann insbesondere die Berichtigung,
Loschung oder Vernichtung verlangen. Diese Anspriiche konnen jedoch
nur geltend gemacht werden, wenn Kenntnis von den bearbeiteten Perso-
nendaten erlangt wird.

C. Zusammenfassung

Zusammenfassend kann festgestellt werden, dass zwischen dem verfahrens-
rechtlichen Akteneinsichtsrecht und dem datenschutzrechtlichen Auskunfts-
recht unterschieden werden muss. Diese beiden Rechtsinstitute bestehen
nebeneinander und folgen unterschiedlichen Anspriichen und Rechtsfolgen.
Eine Drittperson kann sich in einem Verfahren der KESB nicht auf Art. 449b
ZGB berufen. Thr steht aber das datenschutzrechtliche Auskunftsrecht offen.
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Auskunftsrechtim Zusammenhang mit einem Notruf

Ein Auskunftsbegehren wurde an das Gesundheitsamt ge-
richtet, betreffend den Inhalt eines Notrufs, den ein Betrof-
fener an die Nummer 144 weitergeleitet hat. Die Auskunft
wurde geméass Art. 34 Abs. 3 der Verordnung zum kantonalen
Krankenpflegegesetz (V0zKPG) verweigert, da diese Vor-
schrift nur eine eingeschrénkte Zugriffsberechtigung vor-
sieht. Art. 34 VOzKPG regelt die Abwicklung im Bereich des
Rettungswesens und stellt klar, dass der Zugang zu diesen
Informationen intern beschranktist.

Die im Gesetz genannte Einschrénkung bezieht sich jedoch
nur auf den internen Ablauf innerhalb der betroffenen In-
stitutionen und dient dem Schutz der internen Prozesse
und der Vertraulichkeit von Daten. Sie betrifft nicht das
Auskunftsrecht des Betroffenen auf seine eigenen Daten.
Das Zugriffsrecht geméss Art. 34 VOzKPG ist daher auf die
behdrdliche Bearbeitung und interne Nutzung beschréankt.
Es stellt sicher, dass nur befugte Personen oder Stellen auf
die relevanten Daten zugreifen kdnnen, um die Integritét und
Vertraulichkeit dieser Informationen zu gewahrleisten.

Im vorliegenden Fall mdchte jedoch der Betroffene Einsicht
in die eigenen Daten nehmen. Das Auskunftshegehren rich-
tet sich daher nach dem DSG. Gemaéss Art. 25 DSG hat jede
Person das Recht, von der zustandigen Behdrde Auskunft
dariiber zu verlangen, ob und in welchem Umfang Personen-
daten {iber sie bearbeitet werden. Grundsétzlich ist einem
Auskunftshegehren stattzugeben, es seidenn, es liegen spe-
zifische Griinde fiir eine Einschrankung vor, wie sie in Art. 26
DSG geregeltsind.

Das Auskunftsrecht stellt eine zentrale Sdule des Daten-
schutzes dar. Es ermdglicht es dem Betroffenen, die Recht-
maéssigkeit der Datenbearbeitung zu iiberpriifen und gege-
benenfalls eine Berichtigung oder Loschung der Daten zu
verlangen. Dieses Rechtisteine wesentliche Auspragung des
Grundrechts auf informationelle Selbstbestimmung und bil-
det die Grundlage fiir den Schutz der Privatsphére. Der hohe
Stellenwert des Auskunftsrechts fiir den Schutz grundlegen-
der Menschenrechte muss bei der Auslegung von Art. 25 DSG
beriicksichtigt werden (vgl. KURT PARLI/NATHALIE FLUCK, in:
Baeriswyl/Parli/Blonski, Handkommentar zum Datenschutz-
gesetz, 2. Auflage, Art. 25, Note 6).

Da Art. 34 VOzKPG keine explizite gesetzliche Grundlage
fiir eine Einschrankung des Auskunftsrechts bietet, muss
das Auskunftsbegehren grundsatzlich positiv beschieden
werden, es seidenn, es ldgen spezifische Ausschlussgriinde
geméass Art. 26 DSG vor.
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2. Einfiihrung einer Videoiiberwachung

Die Einfihrung einer Videoliberwachung durch ein &ffentliches Organ —
etwa eine Behorde oder eine 6ffentlich-rechtliche Institution — kann aus
verschiedenen Griinden erfolgen. Wichtig ist dabei stets, dass sie auf einer
gesetzlichen Grundlage basiert, verhiltnismissig ist und dem Schutz 6f-
fentlicher Interessen dient. Sie kann dem Schutz von Personen und Sachen
dienen, zur Wahrung der 6ffentlichen Ordnung und Sicherheit erforderlich
sein oder kritische Infrastruktur sichern. Fir die Einfiihrung einer Video-
tiberwachung soll die nachfolgende Checkliste dienen:

Checkliste fiir die Einfithrung einer Videoiiberwachung

1. Ausgangslage und Schutzbediirfnis
2. Rechtliche Grundlage
2.1 Zustindigkeit
2.2 Rechtsgrundlage
2.3 Zulassigkeit des Eingriffs (Verhaltnismassigkeit)
3. Zweck
4. Betriebsbedingungen/technische Massnahmen
4.1 Allgemeines
4.2 Umfang, Art der Videoiiberwachung und Ortlichkeiten
e Aufnahmepunkte
e Kamerawinkel
e Aufnahmebereich
* Aufzeichnungsdauer
4.3 Hinweistafel
4.4 Verantwortung
4.5 Einsichtnahme/Wartung und Kontrolle
4.6 Zugriffsberechtigung und Protokollierung
4.7 Weiterverwendung
4.8 Sicherheitsmassnahmen
4.9 Aufbewahrung und Datenloschung
. Dauer des Projekts
. Rechte der betroffenen Personen
. Anderung des Reglements
. Verfahren
¢ Allgemeinverfiigung
® Rechtsmittelbelehrung
* Mitteilung
9. Anhinge
e Pline
e Abbildungen

© N o U
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3. Erstellung eines andiovisuellen Archivs der Debatten
des Grossen Rates Graubiinden

A. Ausgangslage

Die Prisidentenkonferenz des Grossen Rats (PK) beantragt dem Grossen
Rat mittels Direktbeschluss ein audiovisuelles Archiv der Grossratsdebat-
ten einzuftihren. Bevorzugt wird eine Variante, die eine ganztigige Auf-
zeichnung ermdoglicht, wobei die Benutzer iiber Abspiel- und Spultasten
die Debatten navigieren konnen. Das Videoarchiv soll online zuginglich
sein. Mittels Klick kann direkt zum Startpunkt der Beratung des jeweiligen
Geschifts eingesprungen werden. Es wird davon ausgegangen, dass Dritte
die Moglichkeit besitzen, Kopien der Videoaufzeichnungen zu speichern.

Die Videoaufnahmen dokumentieren die Debatten im Grossen Rat. Es
werden somit Personendaten bearbeitet. Das kantonale Datenschutzgesetz
kommt zur Anwendung.

B. Gesetzliche Grundlage

Gemiss Art. 1 Abs. 2 DSG miissen Personendaten rechtmissig bearbeitet
werden. Die Verletzung der Bearbeitungsgrundsitze (Art. 6 DSG) fiihrt
zur Verletzung der Personlichkeit der betroffenen Person (Art. 30 Abs. 2
lit. a DSG). Bei Behorden stimmt der Grundsatz der Rechtmissigkeit mit
dem Legalititsprinzip iiberein (LUKAS BUHLMANN/MICHAEL REINLE, in:
Blechta/Vasella (Hrsg.), Basler Kommentar, Datenschutzgesetz, Offent-
lichkeitsgesetz, 4. Auflage, Art. 6, N. 34).

Das Legalitatsprinzip im schweizerischen Recht umfasst zwei zentrale An-
forderungen: Erstens die «hinreichende Dichte einer Bestimmung» und
zweitens die «Verwendung der richtigen Normstufe». Das «Erfordernis des
Rechtssatzes» besagt, dass eine Norm so prazise formuliert sein muss, dass
der Biirger sein Verhalten entsprechend anpassen und die Folgen seines
Verhaltens mit einem hinreichenden Grad an Gewissheit vorhersagen kann
(vgl. BGE 109 Ia 273). Gesetze miissen fiir Biirgerinnen und Biirger vor-
hersehbar sein, und eine hinreichende Bestimmtheit ist auch ein Gebot der
Rechtssicherheit. Das Erfordernis des Rechtssatzes kommt auf alle Normen
zur Anwendung und erfiillt wesentliche rechtsstaatliche Anliegen. (FELIX
UHLMANN/FLORIAN FLEISCHMANN, Das Legalititsprinzip — Uberlegun-
gen aus dem Blickwinkel der Wissenschaft S. 8, in: Das Legalititsprinzip in
Verwaltungsrecht und Rechtsetzungslehre).
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Art. 5,36 und 164 BV sind die wichtigsten Bestimmungen, welche das Le-
galititsprinzip aufnehmen, wobei sich fiir das Erfordernis des Rechtssatzes
auf Verfassungsstufe keine prazisierenden Bestimmungen finden. Das Bun-
desgericht hat sich mit Bezug darauf folgendermassen geaussert (BGE 131 11
13 ff.): "Der Grad der erforderlichen Bestimmtheit lisst sich nicht abstrakt
festlegen. Der Bestimmtheitsgrad hingt unter anderem von der Vielfalt der
zu ordnenden Sachverhalte, von der Komplexitit und der Vorhersehbarkeit
der im Einzelfall erforderlichen Entscheidung, von den Normadressaten,
von der Schwere des Eingriffs in Verfassungsrechte und von der erst bei der
Konkretisierung im Einzelfall méglichen und sachgerechten Entscheidung
ab [...]. Fir den Bestimmtheitsgrad sind auch die Flexibilititsbediirfnisse
zu beachten.” Folgerichtig muss eine einzelne Gesetzesbestimmung hinrei-
chend bestimmt sein, damit sich staatliches Handeln im Anwendungsfall
auf diese Grundlage stiitzen kann. Ist die gesetzliche Grundlage zu offen,
zu unbestimmt, verstosst sie gegen das Legalititsprinzip. Das Legalitits-
prinzip stellt mit anderen Worten nicht nur Anforderungen an das staatli-
che Handeln im Einzelfall, sondern auch an das Gesetz selbst. Massstab der
Priifung ist das Erfordernis des Rechtssatzes (FELIX UHLMANN/FLORIAN
FLEISCHMANN, a.a.0.; S. 14). Das Legalititsprinzip bedeutet somit, dass
jede staatliche Massnahme eine gesetzliche Grundlage, eine ausreichende
Bestimmtheit und eine demokratische Legitimation haben muss.

Vorliegend stiitzt sich die PK in ihrem Bericht auf Art. 29 der Kantonsver-
fassung (KV), Art. 44 des Gesetzes iiber den Grossen Rat (GRG) und Art.
47 der Geschiftsordnung des Grossen Rates (GGO). Art. 29 KV besagt,
dass "die Sitzungen des Grossen Rates in der Regel 6ffentlich" sind. In Art.
44 GRG wird festgehalten, dass der Grosse Rat ausnahmsweise beschlies-
sen kann, die Verhandlung unter Ausschluss der Offentlichkeit zu fiihren,
und in Art. 47 GGO werden Verhaltensweisen des Publikums und der Me-
dien konkretisiert. Diese Bestimmungen bilden jedoch keine Grundlage fiir
die Einfihrung eines audiovisuellen Archivs. Allein aufgrund der Tatsache,
dass die Sitzungen des Grossen Rates offentlich sind, reicht nicht aus, um
auf dieser Basis ein digitales, audiovisuelles Archiv zu schaffen. In Anbe-
tracht der Tatsache, dass mit Bezug auf die Protokollierung in Art. 36 GGO
eine prazisierende gesetzliche Grundlage auf Stufe Verordnung geschaffen
wurde, hitte erwartet werden konnen, dass fir die Einfithrung eines au-
diovisuellen Archivs zumindest auf Verordnungsebene gleich vorgegangen
worden wire.
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Ein audiovisuelles Archiv, das die Sitzungen des Grossen Rates integral
abbildet, stellt einen erheblichen Eingriff in die Personlichkeit eines Rats-
mitglieds dar. Wie dem entsprechenden Antrag zu Recht entnommen wer-
den kann, sind Liveaufzeichnungen der Debatten um einiges lebendiger als
schriftliche Protokolle. Damit einher geht ein qualitativ grosserer Eingriff
in die Personlichkeit. Grammatikalische Fehler, welche in den Protokol-
len korrigiert werden, treten in Videoaufzeichnungen unmittelbar zu Tage,
Emotionen in der Debatte werden manifest und mogliche Zwischenrufe
oder Storungen bleiben ersichtlich. Bilder kdnnen auf die Meinungsbildung
grossen Einfluss ausiiben. Dennoch soll auf eine gesetzliche Regelung ver-
zichtet werden, wihrenddem fir das Wortlautprotokoll eine Bestimmung
geschaffen wurde.

Abschliessend ist auf Art. 50 GRG (Antrag auf Direktbeschluss) hinzu-
weisen. Mit einem Antrag auf Direktbeschluss kann verlangt werden, dass
der Grosse Rat im Bereich seiner eigenen Zustandigkeit einen Beschluss
fasst. Die Debatten im Grossen Rat umfassen jedoch nicht nur die eigene

Aushéndigung einer Liste der Biirger

Ein Einwohner hat angefragt, ob die Biirgergemeinde ver-
pflichtet ist, eine Liste der Biirger der Gemeinde herauszu-
geben. Diese Anfrage wurde aus Datenschutzgriinden abge-
lehnt. Zur Beantwortung der Frage ist auf das Gesetz iiber die
Einwohnerregister sowie weitere Personen- und Objekteregi-
ster (ERG) hinzuweisen. Die Bestimmungen dieses Gesetzes
konnen zur Kldrung des Sachverhalts herangezogen werden.

Gemdss Art. 32 Abs. 1 ERG ist die Gemeinde verpflichtet,
Auskunft tiber den Namen, das Geburtsjahr und die Adresse
von Personen zu erteilen, die im Einwohnerregister gefiihrt
werden. Diese Daten diirfen jedoch nur dann listenmassig
verdffentlicht werden, wenn sie ausschliesslich fiir ideelle
Zwecke genutzt und nicht an Dritte weitergegeben werden.
Esistdaher grundséatzlich maglich, eine Vielzahl von Daten in
Listenform zu iibermitteln.

Imvorliegenden Fall stellt sich die Frage, ob das Anliegen des
Einwohners, die Biirger kennenzulernen, als "ideeller Zweck"
im Sinne des Gesetzes qualifiziert werden kann. Persdnliche
Motive wie etwa das Kennenlernen von Mitbiirgern lassen
keinen klaren ideellen Zweck erkennen.

Es ist zudem zu beachten, dass den Behorden bei der Fest-
stellung eines «ideellen Zwecks» ein erheblicher Ermessens-
spielraum zukommt. In Anbetracht dieser Ermessensfreiheit
und aus datenschutzrechtlicher Sicht erscheint es daher
nachvollziehbar, dass die Aushéndigung der Liste aller Biir-
gerverweigertwurde.

Zustandigkeit. Es werden beispiels-
weise Wahlgeschifte (Richterwahlen)
abgewickelt, Debatten tber Perso-
nen gefuhrt (z.B. Fall Quadroni) und
die Sitzungen sind offentlich. Art. 50
GRG gentigt nicht als gesetzliche
Grundlage.

Die Entscheidung, ein audiovisuelles
Archiv zu schaffen, liegt beim Grossen
Rat. Thm sind die damit verbundenen
Gefahren und das Missbrauchspoten-
tial bekannt. Der Grosse Rat kann das
Interesse der Offentlichkeit auf eine
umfassende, audiovisuell unterstiitzte
Information hoher gewichten als die
personlichen Interessen der einzelnen
Mitglieder. Indessen bedarf die Ein-
fuhrung eines audiovisuellen Archivs
einer klaren gesetzlichen Grundlage.
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4. Auskunfisbegebren bei einem Verein

A. Ausgangslage

Ein Mitarbeitender eines Vereins, der
offentliche Aufgaben erfiillt, verlangt
im Zusammenhang mit einer ar-
beitsrechtlichen Auseinandersetzung
Einsicht in die Vorstandsprotokolle
sowie weitere ihn betreffende Unter-
lagen. Er beruft sich dabei auf das Of-
fentlichkeits- und Datenschutzgesetz.

B. Anwendung des Offentlich-
keitsgesetz (BR 171.000; KGO)

Zunichst ist zu kliren, ob der be-
troffene Verein dem Geltungsbereich
des KGO unterstellt ist. Der Verein
ist privatrechtlich organisiert, erfullt
jedoch auf Grundlage einer Leis-
tungsvereinbarung mit dem Kanton
Graubtinden mutmasslich kantonale
offentliche Aufgaben. Ob tatsachlich
eine Unterstellung vorliegt, bedarf
einer vertieften Prifung Diese Frage
kann aus nachfolgender Begriindung

offenbleiben.

Gemiss Art. 2 Abs. 2 lit. ¢ KGO gilt
das KGO fiir juristische Personen
des Privatrechts, soweit sie ihnen
ubertragene kantonale o6ffentliche
Aufgaben erfiillen. Das KGO ist so-
mit grundsitzlich anwendbar. Zu
beachten ist der sachliche Geltungs-

Grenzgéngerabkommen und Datenschutz

Im Zusammenhang mit dem neuen Grenzgéngerabkommen
zwischen der Schweiz und der Republik Italien, das am 23.
Dezember 2020 unterzeichnet wurde und am 17. Juli 2023 in
Krafttrat, stelltsich die Frage, ob das Datenschutzgesetz des
Kantons Graubiinden denim Abkommen vorgesehenen auto-
matischen Informationsaustausch zwischen Italien und dem
Kanton Graubiinden zul&sst.

Das Grenzgéngerabkommen sieht ab dem Jahr 2024 einen
automatischen Informationsaustausch zwischen dem Kan-
ton Graubiinden (sowie den Kantonen Wallis und Tessin) und
Italien vor, der sich auf Arbeitnehmer bezieht, deren in der
Schweiz erzielte Einkiinfte aus unselbststédndiger Erwerbs-
tétigkeitauchin Italien besteuert werden.

GemaR Art. 34 Abs. 1 DSG diirfen Bundesorgane und damit
auch kantonale Organe Personendaten nur dann bearbei-
ten, wenn eine gesetzliche Grundlage vorliegt. Als «Gesetz
im formellen Sinn» gelten diejenigen Erlasshestimmungen,
die im Rahmen des ordentlichen Gesetzgebungsverfahrens
vom Parlament verabschiedet werden (vgl. ANDREAS STOCK-
LI/CHRISTOPH GRUNINGER, in: Blechta/Vasella (Hrsg.), Basler
Kommentar, Datenschutzgesetz, Offentlichkeitsgesetz, Art.
34, Note 7). Zu den mdglichen Rechtsgrundlagen fiir die Be-
arbeitung von Personendaten zdhlen auch vdlkerrechtliche
Vertrdge (vgl. CLAUDIA MUND, in: Baeriswyl/Parli/Blonski
(Hrsg.), Handkommentar zum DSG, 2. Auflage,Art. 34, Note 6).

Im vorliegenden Fall wurde der Staatsvertrag zwischen der
Schweiz und Italien am 18. Mérz 2022 von der Bundesver-
sammlung genehmigt. Dieser Vertrag hat Gesetzescharak-
ter. Art. 7 des Abkommens listet die zu iibermitteInden Daten
auf, und der Vertrag bietet eine ausreichende gesetzliche
Grundlage fiir den Informationsaustausch.

Aus datenschutzrechtlicher Sicht ist fiir den Kanton Grau-
biinden daher kein weiterer Handlungsbedarf gegeben, da
der Staatsvertrag eine hinreichende Grundlage fiir den auto-
matischen Informationsaustausch darstellt.

bereich gemiss Art. 4 KGO. Art. 4 Abs. 1 lit. a KGO schliesst insbesondere
Verfahren zivilrechtlicher Natur aus, sofern ein entsprechendes Sonderver-

fahren zur Anwendung gelangt. Da im vorliegenden Fall (noch) kein Zi-

vilverfahren hingig ist, steht dem 6ffentlichkeitsrechtlichen Zugang grund-
sitzlich nichts entgegen. Art. 4 Abs. 2 KGO bestimmt allerdings, dass der
Zugang zu amtlichen Dokumenten, welche Personendaten des Gesuchstel-

lers enthalten, durch das Datenschutzgesetz geregelt wird. Da der Mitarbei-
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tende Informationen zu seiner eigenen Person verlangt, kommt nicht das
KGO, sondern das kantonale Datenschutzgesetz zur Anwendung.

Hinzuweisen ist noch auf Art. 9 Abs. 1 KGO. Danach sind amtliche Do-
kumente der Offentlichkeit und dem Recht auf Zugang zeitweilig entzogen,
wenn die Dokumente Grundlage fiir einen politischen oder administrativen
Entscheid bilden. Der Aufschub des Zugangs zu grundsitzlich "zugangs-
pflichtigen" Dokumenten ist ohne weitere Interessenabwigung zulissig,
sofern diese eine Entscheidungsgrundlage bildet (vgl. Botschaft zum KGO,
Seite 32). Die Ausserungen im Vorstand sind sicherlich fiir die Entscheid-
findung im vorliegenden Verfahren von Belang und konnen Einfluss auf die
Begrindung der arbeitsrechtlichen Massnahme und die Haltung des Vor-
standes haben. Auch gestiitzt auf Art. 9 Abs. 1 KGO kénnen die Vorstand-
sprotokolle dem Antragsteller vorenthalten werden.

C. Datenschutzgesetz

Ausgehend davon, dass der Verein offentliche Aufgaben wahrnimmt, ist ge-
stitzt auf Art. 1 Abs. 2 lit. ¢ KDSG das kantonale Datenschutzgesetz an-
wendbar. Das KDSG verweist in Art. 2 Abs. 2 KDSG auf die sinngemisse
Anwendung der Vorschriften des DSG fiir das Bearbeiten von Personendaten.

Der Gesuchsteller verlangt Einsicht in Protokolle, in denen sein Arbeits-
verhaltnis thematisiert wurde. Gemaiss Art. 25 DSG hat jede Person An-
spruch darauf, vom Verantwortlichen Auskunft dariiber zu verlangen, ob
Personendaten tiber sie bearbeitet werden. Die Einschrinkungen des Aus-
kunftsrechtes finden sich in Art. 26 DSG. Das Auskunftsrecht konkretisiert
das Grundrecht auf informationelle Selbstbestimmung. Dieser grosse Stel-
lenwert ist bei der Auslegung von Art. 25 DSG zu berticksichtigen.

Wird das Auskunftsrecht im Vorfeld eines Prozesses zweckwidrig zur Be-
weismittelbeschaffung geltend gemacht, kann die Auskunft nach Art. 26
Abs. 1 lit. ¢ DSG eingeschrinkt werden. Das Auskunftsrecht dient der
Durchsetzung des Personlichkeitsschutzes und nicht der Abklirung von
Prozesschancen. Dies bringt gemiss Bundesgericht bereits die Formulie-
rung von Art. 25 Abs. 2 DSG zum Ausdruck, wonach die betroffene Per-
son diejenigen Informationen erhalt, die erforderlich sind, damit sie ihre
Rechte nach diesem Gesetz geltend machen kann und eine transparente
Datenbearbeitung gewihrleistet ist. Das Bundesgericht hat in seiner bishe-
rigen Praxis aber hohe Anforderungen an die rechtsmissbriuchliche An-
rufung des Auskunftsrechts gestellt (vgl. KURT PARLI/NATHALIE FLUCK,
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in: Baeriswyl/Pirli/Blonski (Hrsg.), Stimpflis Handkommentar zum DSG,
2. Auflage, Art. 25, Note 8). Wenn der Arbeitnehmer ein Auskunftsbegeh-
ren zum Beispiel im gleichen Schreiben mit der Einsprache wegen miss-
brauchlicher Kiindigung stellt, kann der Verdacht auf ein zweckwidriges
Auskunftsbegehren aufkommen.

Die Einschrinkungen des Auskunftsrechtes werden im Art. 26 DSG ange-
fihrt. Vorliegend interessiert insbesondere Art. 26 Abs. 1 lit. b DSG. Diese
Bestimmung trigt dem Umstand Rechnung, dass Akten nicht immer nur die
Personendaten einer einzelnen Person enthalten bzw. dass viele Informati-
onen {iber eine bestimmte Person auch Auskunft tiber eine andere Person
geben konnen, z.B. Aussagen, die Dritte Uiber eine Person machen, geben
immer auch Auskunft iiber das Verhiltnis, in welchen der Informant und
die fragliche Person zueinander stehen. Werden Drittdaten in diesem Sinne
Gegenstand des Auskunftsrechts, so ist eine Interessenabwagung im Einzel-
fall vorzunehmen. Die Auskunft darf nicht automatisch verweigert werden.
Vielmehr missen die Drittinteressen an der Nicht-Nennung tiberwiegen
(vgl. SANDRA HUSI-STAMPFLI, a.a.0., Art. 26, Notel6). Eine Einschrin-
kung oder Verweigerung der Auskunft muss dariiber hinaus mitgeteilt wer-
den. Selbstverstindlich konnen bei einem einzelnen Dokument Teilbereiche
geschwirzt werden, oder es wird ein Auszug erstellt, sofern Angaben erfol-
gen, die keinen Zusammenhang mit der Auskunftserteilung haben.

Die Entscheidfindung im Einzelfall ist anspruchsvoll und nicht immer
einfach, zumal eine Interessenabwigung vorgenommen und die sich ent-
gegenstehenden Interessen gegeneinander abgewogen werden miissen.
Vorliegend sind somit die Aussagen der einzelnen Vorstandsmitglieder in-
nerhalb eines Gremiums mit den Anliegen des Betroffenen auf Auskunft
gegeneinander abzuwigen. Ein Gremium wie ein Vereinsvorstand ist auf
Vertraulichkeit angewiesen, um effektiv arbeiten zu kénnen. Die Mitglie-
der miissen sich darauf verlassen konnen, dass ihre Ausserungen innerhalb
des Gremiums nicht ohne Weiteres offengelegt werden. Die Offenlegung
konnte zu einer Einschrinkung der Diskussionskultur und zur Beeintrich-
tigung der Funktionsfihigkeit des Organs fithren. Ein Vorstandsmitglied
muss darin geschiitzt werden, dass seine Ausserungen innerhalb des Gre-
miums diskret behandelt werden. Dennoch tiberwiegt das Auskunftsinter-
esse der betroffenen Person, sofern der Schutz Dritter gewahrt bleibt — z. B.
durch Anonymisierung.
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D. Schlussfolgerung

Dem Mitarbeitenden steht grundsitzlich ein datenschutzrechtlicher An-
spruch auf Auskunft iiber die ihn betreffenden Personendaten zu. Die Ein-
sicht in Vorstandsprotokolle kann jedoch nur unter Wahrung des Schutzes
Dritter erfolgen. Eine vollstandige Offenlegung ist nicht angezeigt; viel-
mehr ist die Auskunft in geeigneter Form zu erteilen, etwa durch:

® Schwirzung sensibler Inhalte (z. B. Namen der Votanten),

* Herausgabe eines selektiven Auszugs,

* oder durch eine zusammenfassende Darstellung der ihn betreffenden
Aussagen.

Das Begehren ist unter Beriicksichtigung der datenschutzrechtlichen
Schranken zu priifen. Eine ausgewogene Interessenabwiagung zwischen dem
Schutz der Personlichkeit des Gesuchstellers und dem Schutz der Vertrau-
lichkeit innerhalb des Gremiums ist zentral.
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V. Statistik

Was Kurzanfragen Berichte Empfehlungen Kontrollen Vernehmlassungen Referate Kurse Weiterbildung/Verbande

Wer
Kantonale Dienste
Allgemeine Verwaltung 1
DVS 2
DJSG 11 1 4 1
EKUD 3 1
DFG 4 2 1
DIEM 2 1
Off. rechtliche Anstalten 10 5
Gerichte
Regionen
Gemeindeverbande
Gemeinden 29 0
Birgergemeinden
Juristische Personen 2 1
Private Personen 58 1
Andere 1 7 2
Total [ 122 | 2 | 10 [ 0o | 4 [ 9 [ 1] 2
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VI. Abkiirzungsverzeichnis

2.2.0.
Abs.
AFI
a.M.
Art.
B
BBI
BG
BGE
BGer
Bl
BR
BV
bzw.

DIEM

DFG

DJSG

DSB
DSG

DSFA
DVS

am angefithrten Ort
Absatz

Kantonales Amt fiir Informatik
anderer Meinung
Artikel

Botschaft

Bundesblatt
Bundesgesetz
Bundesgerichtsentscheid
Bundesgericht

Blatt

Biindner Rechtsbuch
Bundesverfassung
beziehungsweise

Departement fir Infrastruktur,
Energie und Mobilitat

Departement fiir Finanzen und
Gemeinden

Departement fiir Justiz, Sicherheit
und Gesundheit

Datenschutzbeauftragter

Bundesgesetz tiber den
Datenschutz

Datenschutz-Folgenabschitzung

Departement fiir Volkswirtschaft
und Soziales

EDOEB Eidgenossischer Datenschutz- und

EKUD

EMRK

ERG

etc.

Offentlichkeitsbeauftragter
Erziehungs-, Kultur- und
Umweltschutzdepartement
Europaische
Menschenrechtskonvention
Gesetz Uiber die Einwohnerregister
und weitere Personen- und
Objektregister

et cetera

/1.
GGO
GRG
GR
Hrsg.
ISDS

KDSG
KESB

KGO
KV
lit.

PK
RB

SR

TB

usw.

folgend/folgende
Geschiftsordnung des Grossen Rats
Gesetz tiber den Grossen Rat
Graubiinden

Herausgeber

Informationssicherheit
und Datenschutz

Kantonales Datenschutzgesetz

Kindes- und
Erwachsenenschutzbehorde

kantonales Offentlichkeitsgesetz
Kantonsverfassung

litera

Note

Prisidentenkonferenz
Rechtsbuch

Randziffer

Seite

Sammlung der eidgendssischen
Gesetze und systematische
Sammlung des Bundesrechts
(Systematische Rechtssammlung)
Tatigkeitsbericht

und so weiter

VOzKPG Verordnung zum kantonalen

vgl.
z.B.
ZGB
Ziff.

Krankenpflegegesetz

vergleiche

zum Beispiel

Schweizerisches Zivilgesetzbuch

Ziffer
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