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Modulo per la notifica di una violazione della sicurezza dei dati
In caso di violazione della sicurezza dei dati, invii immediatamente il presente modulo compilato in modo possibilmente completo all'incaricato cantonale della protezione dei dati.
I campi indispensabili nel quadro della prima notifica affinché l'incaricato della protezione dei dati possa procedere a una prima valutazione sono contrassegnati con un *. Ulteriori informazioni possono e devono essere inoltrate non appena sono disponibili. L'autorità di vigilanza può inoltre richiedere informazioni complementari.
Dati relativi al organo pubblico responsabile
				
	Ufficio/organo responsabile *
	

	Persona di riferimento *
	

	Numero di telefono *
	

	Indirizzo e-mail *
	



	Data della notifica *
	Cliccare qui per inserire una data

	Nel trattamento dei dati sono coinvolti altri organi?
	☐	No

	
	☐	Sì, i seguenti: Cliccare qui per inserire il testo

	Nel trattamento dei dati sono coinvolti responsabili del trattamento (outsourcing)?
	☐	No

	
	☐	Sì, i seguenti: Cliccare qui per inserire il testo


Indicazioni relative all'incidente che coinvolge dati personali

	Inizio dell'incidente
	

	Momento dell'accertamento *
	

	Dati personali interessati *
	☐	Dati personali degni di particolare protezione 
(ad es. dati relativi alla salute, dati biometrici, provenienza etnica, religione, opinioni politiche, misure d'assistenza sociale, ...)
Ev. dati personali particolari concretamente interessati: Cliccare qui per inserire il testo

	
	☐	Altri dati personali 
(ad es. nome, indirizzo, data di nascita, indirizzo e‑mail, numeri di targa, numero del documento d'identità, dati relativi all'ubicazione, indirizzi IP, password, ...)‑
Ev. dati personali concretamente interessati: Cliccare qui per inserire il testo

	Numero di persone interessate
	

	Sono interessati anche altri organi pubblici / Cantoni / Confederazione?
	☐	No

	
	☐	Sì, i seguenti: Cliccare qui per inserire il testo

	Se sono interessati altri Cantoni / Confederazione, è/sono stata/e informata/e la/le rispettiva/e autorità di protezione dei dati competente?
	☐	No

	
	☐	Sì, le seguenti: Cliccare qui per inserire il testo

	Sono stati coinvolti terzi?
	☐
	Polizia

	
	☐
	Procura pubblica

	
	☐
	Centro nazionale per la cibersicurezza (NCSC)

	
	☐
	Altri: Cliccare qui per inserire il testo

	Momento della fine dell'incidente*
	



Come è stata accertata la violazione: *
Cliccare qui per inserire il testo
Descrizione / tipo di incidente che coinvolge dati personali: *
Cliccare qui per inserire il testo
Esempi:
	☐
	Comunicazione a persone non autorizzate

	☐	Accesso e/o presa in visione da parte di persone non autorizzate

	☐	Divulgazione di dati di accesso

	☐	Modifica / manipolazione / download

	☐	Trasmissione errata di dati

	☐	Cifratura di (banche) dati

	☐	Cancellazione / distruzione

	☐	Perdita di (supporti) dati

	☐	…


I dati interessati si trovavano:
	☐
	in un documento cartaceo

	☐	sui seguenti supporti di dati elettronici: Cliccare qui per inserire il testo

	☐	su un computer

	☐	sui seguenti dispositivi mobili: Cliccare qui per inserire il testo 

	☐	nella seguente rete: Cliccare qui per inserire il testo

	☐	altro: Cliccare qui per inserire il testo 






Indicazioni relative alle conseguenze già note dell'incidente che coinvolge dati personali: *
Cliccare qui per inserire il testo
Esempi:
	☐
	Perdita del controllo sui dati personali

	☐	Furto o frode di identità

	☐	Perdite finanziarie

	☐	Revoca non autorizzata della pseudonimizzazione

	☐	Danno alla reputazione

	☐	Discriminazione

	☐	Sollecitazioni psichiche

	☐	Violazione di un particolare obbligo di mantenere il segreto (segreto professionale, segreto fiscale, segreto nell'ambito dell'aiuto sociale ecc.)

	☐	Altri notevoli svantaggi economici o sociali

	☐	…


Valutazione preliminare delle conseguenze: *
	☐
	trascurabili

	☐	limitate

	☐	gravi

	☐	molto gravi

	☐	Motivazione: Cliccare qui per inserire il testo


Informazione delle persone interessate
Informazione alle persone interessate:	 *
	☐	già avvenuta il Cliccare qui per inserire una data

	☐	prevista il Cliccare qui per inserire una data

	☐	non pianificata o non necessaria perchéCliccare qui per inserire il testo.


Cause e punti deboli
Quali cause e punti deboli hanno portato all'incidente che coinvolge dati personali?
	☐	Cifratura mancante / insufficiente

	☐	Aggiornamenti dei sistemi mancanti / insufficienti

	☐	Processi assenti / insufficienti

	☐	Invio erroneo di (banche) dati e/o accessi a tali (banche) dati

	☐	Sensibilizzazione / formazione mancante / insufficiente

	☐	Altro: Cliccare qui per inserire il testo



Indicazioni relative alle misure attuate e previste
Quali misure sono già state attuate? *
	Misure (immediate) attuate
	Data

	
	Cliccare qui per inserire una data
	Cliccare qui per inserire il testo
	Cliccare qui per inserire una data
	Cliccare qui per inserire il testo
	Cliccare qui per inserire una data
	Cliccare qui per inserire il testo
	Cliccare qui per inserire una data

Quali misure sono previste?	
	Misure previste
	Data

	Cliccare qui per inserire il testo
	Cliccare qui per inserire una data
	Cliccare qui per inserire il testo
	Cliccare qui per inserire una data
	Cliccare qui per inserire il testo
	Cliccare qui per inserire una data
	Cliccare qui per inserire il testo
	Cliccare qui per inserire una data

Ulteriori informazioni o allegati

	Ulteriori informazioni
	

	Allegati alla notifica
	Cliccare qui per inserire il testo
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