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1 Cyberangriffe kosten Geld,
auch Sie”

Die Digitalisierung erdffnet der Wirtschaft neue Wachstumschancen und Beschéftigungsmaoglichkei-
ten. Allerdings bedeutet dies auch eine zunehmende Abhangigkeit von einer funktionierenden [T-In-
frastruktur. Dies nutzen Kriminelle aus. Vom Handwerksbetrieb bis zu grossen Firmen mit mehreren
Tausend Mitarbeitenden — es kann alle treffen. Geméss einer Untersuchung wurden bereits rund
40 Prozent der befragten Schweizer Unternehmen Opfer von Cyberkriminalitat.! Dabei kdnnte nicht
nur die Website offline gehen, sondern das gesamte Netzwerk eines Unternehmens betroffen sein.
Meist erleiden Unternehmen finanzielle Schaden und in manchen Fallen kdnnen auch vertrauliche
Informationen an die Offentlichkeit gelangen.

Mit diesem Informationsmaterial geben die Polizei und die Melde- und Analysestelle Informations-
sicherung (MELANI) konkrete Empfehlungen zum Schutz vor Cyberkriminalitdt und zeigen auf, wie
bei einem erfolgten Angriff vorgegangen werden kann. Zudem wollen wir Sie dazu ermutigen, wenn
Sie von relevanten Vorfallen betroffen sind, diese bei der Polizei anzuzeigen. Denn nur durch einen
Schulterschluss von Strafverfolgungsbehdrde und Wirtschaft kdnnen Tater/-innen ermittelt, verurteilt
und so Cyberkriminalitdt nachhaltig bekdmpft werden.

Vertiefte Informationen zu lhrer IT-Sicherheit finden Sie auf www.melani.admin.ch

1 «Globale Umfrage zur Wirtschaftskriminalitat 2018 — Schweizer Erkenntnisse», PwC, 2018.


http://www.melani.admin.ch

2 Wie Cyberangreifer/-innen
an lhr Geld kommen

Bei Cyberangriffen geht die Taterschaft oft nach denselben Mustern vor und verwendet immer wie-
der dieselben Mittel. Diese lassen sich grob in die Kategorien Erpressung, Betrug und Datenmiss-
brauch aufteilen.

2.1 Wie sie Sie erpressen

Die Erpresser/-innen greifen die Informatikinfrastruktur der Opfer mit dem Ziel an, Geld zu erpressen.
Dabei werden moglichst viele Prozesse im Unternehmen gestdrt oder sogar gestoppt. Die Opfer
werden kontaktiert und sollen einen bestimmten Betrag bezahlen, damit der Angriff aufhdrt oder
gestohlene Daten nicht ver6ffentlicht werden.

Ransomware Schadlinge werden grossflachig verschickt, zum Bei-
spiel per E-Mail, um Informationen und Passworter
zu stehlen. Die mit dieser Methode gefundenen Opfer
werden im Anschluss gezielt ausgespaht und es wer-
den Informationen gesammelt. Hat die Taterschaft Er-
folg, Ubernimmt sie die Kontrolle und beginnt die Fir-
mendaten zu verschlisseln. Gegebenenfalls werden
auch Daten gestohlen. Die Erpresser/-innen fordern
ein Losegeld (engl. Ransom), damit die Daten wieder
entschlUsselt werden kénnen.

DDoS (Uberlastattacken) Ein vom Internet her erreichbares System wird durch

sehr viele Anfragen Uberlastet, sodass die eigentliche
Aufgabe nicht mehr wahrgenommen werden kann.
Damit der Angriff aufhort, soll ein Losegeld bezahlt
werden. Taterschaften kénnen aber auch Gruppierun-
gen sein, die dem Unternehmen oder der Organisation
schaden wollen, oder Konkurrenten/-innen, die sich
einen Marktvorteil verschaffen mochten.

Veroffentlichung von Daten Die Erpresser/-innen drohen, Daten, welche zuvor vom
Unternehmen gestohlen wurden, zu veroffentlichen,
falls kein Losegeld bezahlt wird.




2.2 Wie sie Sie betrugen

Die Betruger/-innen versuchen die Opfer durch Tauschung dazu zu bringen, etwas zu tun, was diese
eigentlich nicht wollen. Oftmals wird dabei ein Szenario gewahlt, welches mdglichst viele Emotio-
nen bei der Zielperson weckt oder ihnen vertraut ist. Die Vertrautheit verleitet zu einem falschen
Sicherheitsgefuhl.

Die Taterschaft informiert sich im Vorfeld vielfach Uber die Struktur des Unternehmens. Dies ge-
schieht durch verfligbare Informationen (zum Beispiel auf der Website des Unternehmens oder in
sozialen Netzwerken). Daraufhin wird eine Zielperson ausgesucht und diese mit einem auf sie zuge-
schnittenen Szenario konfrontiert. Die Methode, welcher sich die Taterschaft bedient, heisst Social
Engineering. Mit Social Engineering soll erreicht werden, dass die Opfer die von der Taterschaft ge-
steuerten Handlungen ausfiihren, ohne es zu bemerken.

Hierarchie Die Taterschaft nutzt den hierarchischen Aufbau eines
Unternehmens aus und baut einen gewissen Hand-
lungsdruck auf. Beispielsweise tauscht sie eine Identi-
tat vor und fordert einen Mitarbeiter oder eine Mitarbei-
terin im Namen einer vorgesetzten Person auf, sensible
Informationen freizugeben oder eine GeldUberweisung
vorzunehmen.

Zeitdruck Den Opfern wird vorgegaukelt, unter Zeitdruck handeln
zu mussen.

Gier/Neugier Dem Opfer wird ein Gewinn oder eine Uberraschung

versprochen, wenn die Datei gedffnet wird oder auf
den Link geklickt wird.

Angst/Wut Es wird mit Konsequenzen gedroht, falls der Auffor-
derung nicht nachgekommen wird. Oder es werden
offensichtlich falsche Aussagen gemacht, die man mit
einem Klick auf den Link bereinigen soll.

Anteilnahme Das prasentierte Thema spricht das Opfer emotional
an. Das Opfer will sich zum Beispiel beteiligen, um
Missstande zu beseitigen.




2.3 Wie sie |hre Daten missbrauchen

Oft wird durch Schadsoftware vom Konto der Opfer Geld abgehoben. Aber auch mit gestohlenen
Zugangsdaten kann durch den Verkauf auf dem Schwarzmarkt Geld verdient werden.

Zum Teil sind auch gewinnbringende Firmendaten Ziel des Vorhabens. Hierbei handelt es sich vor-
wiegend um Geschéftsgeheimnisse oder Kundendaten. Falls lhre Firma Zugangsdaten von Kunden
oder sogar Kreditkartendaten speichert, sind diese von grossem Interesse fur Kriminelle.

E-Banking-Trojaner E-Banking-Trojaner sind Programme, welche den An-
greifenden einen Zugang auf |hr E-Banking-Konto er-
mdglichen. Trojaner werden oft per E-Mail versandt
(zum Beispiel getarnt als Rechnung oder Bewerbung).

Datenabfluss Die Angreifer/-innen verschaffen sich Zugang auf Ihr
Unternehmensnetzwerk. Finden sie wertvolle Daten,
werden diese kopiert. Anschliessend kdnnen sie ent-
weder an Dritte verkauft werden oder die Firma wird
mit der Drohung der Herausgabe erpresst.

Phishing Phishing ist eine Technik, um an vertrauliche Daten zu
gelangen. Sie findet zum Beispiel per E-Mail, Website,
Internettelefonie oder Kurznachricht statt. Die Empfan-
ger/-innen werden darauf hingewiesen, dass Zugangs-
daten nicht mehr sicher oder aktuell seien und man
diese unter dem aufgefuhrten Link &ndern solle. Der
Link fuhrt jedoch auf eine gefalschte Website. Die Op-
fer loggen sich ein. Damit erhalt die Taterschaft die Zu-
gangsdaten und kann zum Beispiel Waren auf Rech-
nung bestellen.




3  Wie Sie Ihr Unternehmen schutzen
kdnnen

Um einen Angriff zu vermeiden, braucht es technische und organisatorische Massnahmen. Diese
lassen sich nicht an Mitarbeitende delegieren, sondern mussen von der Geschéftsleitung angegan-
gen und koordiniert werden.

3.1 Mit technischen Schutzmassnahmen

> Nehmen Sie Sicherheitsupdates vor
Veraltete Software ist ein beliebtes Einfallstor flr Schadsoftware. Stellen Sie sicher, dass samt-
liche Computer und Server in Ihrem Netzwerk Sicherheitsupdates automatisch einspielen. Brin-
gen Sie auch Drittsoftware wie zum Beispiel Adobe Reader, Adobe Flash und Java regelméssig
auf den neuesten Stand. Das gilt auch fur Gerate wie Drucker, Router usw.

Falls Ihr Unternehmen Uber einen Webauftritt verfligt, stellen Sie sicher, dass ein gegebenenfalls
eingesetztes Content Management System (CMS), also das Websiteverwaltungssystem, stets
auf dem aktuellsten Stand ist. Die meisten CMS bieten eine einfach zu aktivierende, automatische
Updatefunktion an.

> Schiitzen Sie lhr Netzwerk
Verwenden Sie eine Firewall: Auf jedem Computer sollten Sie eine Personal Firewall verwenden.
Schitzen Sie zudem Ihr Unternehmensnetzwerk mit einer Firewall vor dem Internet. Standard-
massig sollte die Firewall sémtlichen Verkehr blockieren, ausser den durch Regeln freigegebenen
Datenverkehr.

Unterteilen Sie lhr Unternehmensnetz in einzelne Bereiche. Zum Beispiel: je ein separates Netz
fir Produktion, Personal und Buchhaltung. Es gibt keinen Grund, weshalb Mitarbeitende des
Personaldienstes auf Ihre Produktionsanlage zugreifen sollten. So vermeiden Sie, dass beispiels-
weise Steuerungscomputer von Werksanlagen, die nicht mehr aktualisiert werden kénnen, zum
Einfallstor fur Angreifende werden.

Sichern Sie lhren Fernzugriff: Schitzen Sie Fernzugriffe auf Ihr Netzwerk keinesfalls mit einer
einfachen Authentisierung (Benutzername und Passwort). Nutzen Sie mindestens eine Zwei-
Faktor-Authentisierung oder setzen Sie eine sicherere Verbindung Uber ein virtuelles privates Netz-
werk (VPN) ein. Dies gilt auch flr den Zugriff von externen IT-Dienstleistern und Administratoren.
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> Sichern Sie lhre Daten

Definieren Sie einen Prozess, der die regelmassige Datensicherung regelt, und halten Sie diesen
konsequent ein. Uberlegen Sie sich, wie viele Tage Datenverlust Sie verkraften kénnen, und la-
gern Sie entsprechend eine zusatzliche Kopie lhres Back-ups getrennt (offline) und ausser Haus
(offsite) aus. Uben Sie von Zeit zu Zeit das Einspielen von Back-ups, sodass Sie mit dem Prozess
vertraut sind, wenn Sie einmal darauf angewiesen sein sollten. Stellen Sie sicher, dass Sie Vor-
gangerversionen des Back-ups Uber einen mehrmonatigen Zeitraum aufbewahren.

Installieren Sie einen Virenschutz

Stellen Sie sicher, dass auf jedem Computer ein Virenschutz installiert und der Echtzeitschutz
aktiviert ist. Sorgen Sie auch daflr, dass dieser sich regelmassig aktualisiert sowie taglich einen
vollstandigen Systemscan durchfihrt.

Vorsichtiger Umgang mit Clouddiensten

Seien Sie vorsichtig bei der Verwendung von Clouddiensten. Diese werden von vielen Program-
men verwendet. Uberlegen Sie sich, welche Daten lokal und welche in der Cloud gespeichert
werden sollen. Sensible Daten und Firmengeheimnisse sollten nie unverschlisselt in der Cloud
abgelegt werden.

Vorsorge ist wichtig!

Machen Sie sich im Vorfeld Gedanken, welche Massnahmen bei einem Angriff getroffen
werden mussen. Definieren Sie, welche Logdateien (Ereignisprotokolldateien) gespeichert
werden und wie lange. Computer und Server kdnnen alle systemrelevanten Vorgange oder
Verbindungsdaten zu anderen Computern aufzeichnen. Am besten geschieht dies an einem
zentralen Ort. Umfangreiche Logdaten helfen nicht nur den Strafverfolgungsbehdrden bei

ihren Ermittlungen, sondern auch den Unternehmen, den Ursprung eines Angriffs zu erken-
nen, Informationen Uber infizierte Systeme im eigenen Netzwerk zu erhalten und geeignete
Gegenmassnahmen zu ergreifen. Sollte Ihr Netzwerk durch ein IT-Dienstleistungsunterneh-
men administriert werden, empfehlen wir Ihnen, Fragen zu Logdateien und der Detektion
von Angriffen mit diesem zu kléaren. Es ist ebenfalls zu empfehlen, einen aktuellen und voll-
stéandigen Bestand aller Systeme, Software und Netzwerke zu fluhren.




3.2 Mit organisatorischen Schutzmassnahmen

>

Regeln Sie den Umgang mit Unternehmensinformationen

Definieren Sie Richtlinien zur Weitergabe von Unternehmensinformationen. Uberlegen Sie genau,
welche Informationen Sie zum Beispiel auf der eigenen Website oder in sozialen Medien offen-
legen, da diese von Kriminellen gesammelt werden. Uber anonyme Kanéle (zum Beispiel Telefon
oder E-Mail) sollten grundsétzlich keine vertraulichen Informationen weitergegeben werden.

Sensibilisieren Sie lhre Mitarbeitenden im Umgang mit E-Mails

Haufig gelangen elektronische Schadlinge durch Anhange getarnt als angebliche Rechnungen
auf Inren Computer. Haben Sie ein gesundes Misstrauen; scheuen Sie sich nicht vor einer telefo-
nischen Rickfrage und sensibilisieren Sie auch Ihre Mitarbeitenden. Stellen Sie unbedingt sicher,
dass keine Makros in Microsoft-Dokumenten unsicherer Herkunft ausgeflhrt werden kénnen.

Verwenden Sie sichere Passworter und geben Sie diese nicht weiter

Definieren Sie verbindliche Passwortregeln und setzen Sie diese konsequent durch. Die Min-
destlange des Passwortes sollte bei zwolf Zeichen liegen und sowohl aus Buchstaben, Zahlen
wie auch Sonderzeichen bestehen. Setzen Sie wo immer mdglich auf eine Zwei-Faktor-Authen-
tisierung. Vermeiden Sie unbedingt die Mehrfachverwendung von gleichen Passwortern! Statt-
dessen benutzen Sie einen Passwortmanager und generieren Sie flr jede Anwendung ein eige-
nes Passwort. Sie finden auf dem Markt unterschiedliche Passwortmanagement-Systeme fur die
verschiedenen Betriebssysteme und Geréte; es gibt sowohl kostenlose als auch lizenzpflichtige
Programme. Geben Sie Passworter und Zugangsdaten niemals per Telefon oder E-Mail weiter.

Regeln Sie den Zugriffsschutz auf Daten

Mitarbeitende sollten standardméassig Uber keine Administratorenrechte verfugen. Es gilt, Mit-
arbeitenden nur diejenigen Rechte zu gewahren, welche sie fur die Ausfuhrung der ihnen auf-
getragenen Arbeit bendtigen.

Schiitzen Sie lhr Online-Bankkonto

Verwenden Sie flr Zahlungen einen separaten Computer, auf welchem Sie nicht im Internet sur-
fen oder E-Mails empfangen. Sa&mtliche Prozesse, welche den Zahlungsverkehr betreffen, sollten
firmenintern klar geregelt sein und von den Mitarbeitenden in allen Féllen eingehalten werden,
zum Beispiel Vier-Augen-Prinzip und Kollektivunterschrift. Dabei mussen Zahlungen vor der Aus-
I6sung zusatzlich von einem/einer anderen E-Banking-Nutzer/-in visiert werden. Dies gilt insbe-
sondere, wenn mehrere Mitarbeitende zahlungsberechtigt sind. Sprechen Sie mit Ihrer Bank Uber
mdgliche Sicherheitsmassnahmen.

Zusammenarbeit mit einem IT-Dienstleistungsunternehmen

Wahrend gréssere Unternehmen haufig dber eigene IT-Abteilungen verfigen, lagern viele kleinere
diese Aufgaben aus. Stellen Sie sicher, dass die Zustandigkeiten zwischen Ihnen und dem IT-Dienst-
leistungsunternehmen bezutglich IT-Sicherheit klar geregelt sind. Dies betrifft insbesondere die oben
beschriebenen technischen und organisatorischen Massnahmen. Legen Sie vertraglich fest, wie
die Haftung in einem Schadenfall geregelt ist, wenn vereinbarte Sicherheitsmassnahmen nicht ein-
gehalten wurden.
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4 Wie auch Sie zur erfolgreichen
Ermittlung der Taterschaft beitragen
konnen

41 Jede Meldung ist entscheidend

Die Polizei ist nicht an Inren Geschéaftsgeheimnissen interessiert und wirkt nicht auf lhre Infrastruktur
ein. Sie sucht bei einem Angriff nur nach Informationen und Spuren, die fur die Aufklarung der Straftat
relevant sind. Die Untersuchung unterliegt dem Amtsgeheimnis. Beflirchtungen Uber negative Aus-
wirkungen bei der Erstattung einer Anzeige, beispielsweise die Sicherstellung von Firmenrechnern
Uber eine langere Zeit oder die Verdffentlichung eines Falles, sind unbegriindet. Die Polizei nimmt Sie
sehr ernst und spricht in der Regel Strafverfolgungsmassnahmen zuerst mit den Firmen ab. In den
meisten Fallen kann eine Vorgehensweise gefunden werden, welche fur beide Seiten funktioniert.

Ermittlungen im Cyberbereich sind zwar herausfordernd, unter anderem auch, weil in vielen Féllen
eine internationale Taterschaft dahintersteckt. Sie bringen aber auch Erfolge. Die Erfahrung zeigt,
dass viele Straftaten im Cyberbereich zusammenhéngen und Gemeinsamkeiten haben. Jede An-
zeige kann deshalb den entscheidenden Hinweis zu einer Taterschaft liefern.

4.2 Melden Sie den Vorfall umgehend

Nach einer Straftat sollten Sie moglichst schnell die Polizei oder die Staatsanwaltschaft informieren.
Je langer Sie warten, umso grosser ist die Wahrscheinlichkeit, dass wertvolle Spuren verwischt
werden. Ausserdem kann jede Einwirkung dazu flihren, dass Spuren nicht mehr verwendet werden
koénnen oder geldscht werden. Jeder Polizeiposten nimmt eine Strafanzeige mindlich oder schriftlich
entgegen. Auf dem Suisse-ePolice-Online-Portal www.suisse-epolice.ch finden Sie die Telefonnummer
eines Polizeipostens in Ihrer Nahe.

4.3 Vorgehen bei einer Meldung ohne Strafanzeige

In einigen Fallen kann es sein, dass Firmen auf eine Anzeige verzichten. In diesem Fall haben die Be-
horden eine Moglichkeit geschaffen, dass Geschéadigte Informationen an die Behdrden zur Kenntnis
weiterleiten kdnnen. Senden Sie hierzu eine Meldung an MELANI, www.melani.admin.ch. FUr die
Behorden ist es dank diesen Informationen méglich, eine bessere Ubersicht (iber die aktuelle Bedro-
hungslage und &hnliche oder gleich gelagerte Straftaten zu erhalten sowie die Dunkelziffer der nicht
gemeldeten Félle zu verkleinern. Diese Hinweise k&nnen jedoch nicht fur eine Anklage respektive in
einem Gerichtsverfahren verwendet werden.
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5

Was Sie tun mussen, wenn €s
trotzdem passiert

Erste Hilfe bei einem Cyberangriff
Trotz aller Vorsichtsmassnahmen kann es sein, dass Sie Opfer eines Cyberangriffs werden.
Daher ist es wichtig, dass Sie wissen, was in einem solchen Fall zu tun ist.

1. Isolieren

>

>

Trennen Sie alle Systeme umgehend vom Netzwerk. Vergessen Sie nicht, das WLAN
auszuschalten.

Warten Sie mit dem Wiederaufsetzen der Systeme, bis die Polizei die Spuren gesi-
chert hat.

2. Kontaktieren

>

Kontaktieren Sie umgehend die Polizei. Spezialisierte Mitarbeitende beraten und un-
terstitzen Sie im Vorgehen, sichern Spuren und ermitteln. Auf www.suisse-epolice.ch
finden Sie die Telefonnummer eines Polizeipostens in Ihrer Néhe.

Spezialisierte privatwirtschaftliche Unternehmen helfen Ihnen, Ihre Infrastruktur zu
reparieren und gegebenenfalls wiederherzustellen.

Melden Sie Angriffsversuche ohne Schaden bei MELANI.



https://www.suisse-epolice.ch/#/home







